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Notwendig Rechtssicher Vorbereitet

Die DATEV braucht eine Satzungsande- Was ist beim Umgang mit Worauf kommt es bei einem
rung, um die Genossenschaft zukunfts- Arbeitnehmerdaten kiinftig effektiven IT-Notfall-
fahig zu machen. zU beachten? management an?
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EDITORIAL

Wussten Sie schon ...

... Euro beziffert sich der Schaden, der der

deutschen Wirtschaft durch Spionage,
Sabotage, Datendiebstahl entsteht.

Quelle: Digitalverband Bitkom
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... Unternehmern setzen ihre Mitarbeiter
ganz oder teilweise via Homeoffice ein.

Quelle: Digitalverband Bitkom

Datenschutz und IT-Sicherheit — zwei

Themen, die in den Kanzleien haufig

nebenbei laufen miissen, ja manchmal
ein Stiefmiitterchendasein fristen. Das
wird sich mit der Datenschutz-Grund-
verordnung zwangslaufig dandern — dro-
hen doch hohe BuRgelder. Zudem wirft
das neue Recht viele Fragen auf. Ab
wann etwa braucht man einen
Datenschutzbeauftragten oder was

andert sich beim Beschiftigtendaten-
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... der deutschen Handwerksbetriebe fiihlen
sich zum Thema Kassennachschau gut
informiert.

Quelle: DATEV

schutz gegeniiber dem alten Recht? Ein
anderer Aspekt ist die IT-Sicherheit.

Entsteht doch der deutschen Wirtschaft
jahrlich ein immenser Schaden, etwa

durch Social Engineering.
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MARKUS KORHERR

Chefredakteur DATEV magazin
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... Lohnabrechnungen
wurden 2017 Uber DATEV-Systeme abgewickelt.

Quelle: DATEV
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... Menschen ab 60 Jahren nutzen Facebook.

Quelle: Meedia.de
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... der Geschaftsflihrer und Vorstande von
Unternehmen mit mehr als 20 Beschaftigten
geben an, dass sie von Plattformdkonomie,
Plattformmarkten oder digitalen Plattformen

noch nie gehort haben.

Quelle: Digitalverband Bitkom

ERSTE BEHORDEN NUTZEN ZENTRALEN DIENST FUR DIE E-AKTE (QUELLE: VOGEL BUSINESS MEDIA).

Datenschutzrecht

Die DATEV unterstitzt Kanzleien und
ihre Mandanten dabei, das bestehende
Datenschutzniveau zu beurteilen und sich
auf die EU-Datenschutzgrundverordnung
vorzubereiten.

www.datev.de/dsgvo
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www.datev.de/kasse
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Wissensmanagement

Taglich werden wir mit einer groer werdenden
Menge von Informationen konfrontiert, doch es
gibt Mittel und Strategien, mit dieser
Herausforderung erfolgreich umzugehen.
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Perspektiven Zukunftsfahigkeit

Eine zukunftsfahige Satzung fur die
Genossenschaft

Satzungsanderung | Am 19. Februar hat eine auBerordentliche Vertreterversammlung der DATEV eG
Uber die Anderung der Satzung abgestimmt. Der Antrag verfehlte mit rund
74 Prozent denkbar knapp die nétige Dreiviertelmehrheit. Das Ergebnis verstehen wir
als klaren Auftrag, am Thema weiterzuarbeiten.
Autor: Dr. Robert Mayr

ber die Herausforderungen der digitalen Transformation

haben Sie hier im DATEV magazin und an anderer Stelle
schon viel gelesen. Genau diese Herausforderungen haben
meine Vorstandskollegen und mich auch bewegt, lange bevor
klar wurde, dass eine Satzungsdnderung ein wichtiger Bau-
stein fiir die Gestaltung der Zukunft unserer Genossenschaft
werden wirde.
Am Anfang stand eine Erkenntnis, die heute wohl niemand
mehr infrage stellt: Wir befinden uns in einem Zeitalter der
Plattformokonomie. Das bedeutet, dass die Anbieter digitaler
Portale in allen Bereichen der Wirtschaft wichtiger werden.
Sie schieben sich als Makler in die klassische Beziehung zwi-
schen Kunde und Dienstleister, degradieren den Dienstleister
zum reinen Produzenten ohne Kontakt zum Kunden und dran-
gen ihn somit in den Hintergrund. Die Hotel- und Taxibranche
hat bereits erleben miissen, wie dramatisch Plattformen in ihr
Gewerbe eingreifen. Auch im Geschéftsfeld der steuerlichen
Berater tauchen mit JustAnswer, Ageras oder yourXpert Por-
talanbieter am Markt auf. Immer mehr Mitbewerber drangen
im Bereich Einkommensteuererklarung auf den Markt. Ban-
ken bieten bereits erste Angebote zur Belegablage und sogar
zu einer einfachen Steuerdeklaration an. Mit Amazon tritt zu-
dem ein sehr machtiger Player in Erscheinung, der fiir E-Com-
merce-Unternehmen die monatliche Erstellung ihrer Umsatz-
steuererklirung moglich macht.

Die Plattformokonomie als Chance

Als Vorsitzender des Vorstands sehe ich es als wichtigste Aufga-
be an, mit unserer Genossenschaft die Zukunftsfihigkeit der Mit-
glieder zu sichern. Dazu gehort, Marktentwicklungen zu beob-
achten, zu analysieren und hinsichtlich Chancen und Risiken fiir
Sie, unsere Mitglieder, zu bewerten. Die Starke der Genossen-
schaft besteht dabei seit ihrer Griindung darin, dass wir gemein-
sam Herausforderungen meistern kénnen, die den Einzelnen
iberfordern wiirden. Gerade weil wir gemeinsam diese Stirke
haben, miissen wir die Plattformokonomie nicht als Bedrohung
hinnehmen, sondern konnen sie uns als Chance zunutze machen.
Dies fiihrte zur Plattformstrategie der DATEV, die wir in den letz-
ten Monaten entwickelt haben: Statt zuzusehen, wie sich Dritte
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mit einer Plattform zwischen Steuerberater und ihre Mandanten
schieben und damit die Berater in den Hintergrund drangen,
mochte DATEV selbst Plattformen bauen und gestalten, die im
Sinne der Genossenschaft den Mitgliedern neue Chancen und
Zielgruppen erschlieBen und sie mithin zu Profiteuren von digita-
ler Transformation und Plattformékonomie machen.

Vom Steuerbiirger zum Mandanten

Basierend auf dieser Strategie haben wir mit dem sogenannten
Steuerbiirgerszenario eine erste konkrete Losung konzipiert:
Rund 13 Millionen steuerpflichtige Privatpersonen erstellen ihre
Steuererklidrung bisher selbst. Uber eine neue DATEV-Plattform
soll diesen Personen eine einfache Moglichkeit zur digitalen De-
klaration gegeben werden — verbunden mit dem Angebot, bei
komplexeren Fragen Kontakt zu einem DATEV-Mitglied aufzu-
nehmen und sich beraten zu lassen. So wird aus dem Risiko eine
Chance: Statt Sie als Berater zu verdrangen, wie andere Plattfor-
men das womoglich machen wiirden, riicken wir Sie in den Mit-
telpunkt aller Uberlequngen und bauen die Plattform so, dass Sie
durch die Anbahnung neuer Mandatsverhaltnisse profitieren.
Gelegentlich lese ich in Diskussionen zum Thema, diese Privat-
personen seien als Mandanten nicht interessant. Das mag fiir
diese Veranlagung stimmen, gegebenenfalls aber nicht mehr fiir
dieselbe Person in ein paar Jahren. Vergessen Sie bitte nicht,
dass wir iiber die Zukunft reden und in Zeiten leben, in denen
etablierte Geschiftsmodelle viel schneller in Gefahr geraten, als
man sich das aus einer Position wirtschaftlicher Starke heraus
vorstellen kann. Und wir leben in Zeiten, in denen sich unsere
Kunden verdndern: Ganze Generationen junger Menschen sind
es inzwischen gewohnt, zuerst bei einer Suchmaschine nach Rat
zu suchen, selbst wenn es um so sensible Themen wie Gesund-
heit und Medizin geht. Die Plattformokonomie macht sich genau
diese Entwicklung zunutze: Sie holt die Interessenten dort ab, wo
sie sich tiglich aufhalten: im Internet. Einen Steuerberater anzu-
rufen oder gar aufzusuchen — auf diese Idee werden plattform-
konditionierte Internetnutzer auch dann nicht mehr kommen,
wenn Sie zu spannenden potenziellen Mandanten gereift sind,
etwa da sich ihre Vermogens- oder Einkommensverhaltnisse ge-
andert haben.

DATEV magazin



Perspektiven Zukunftsfahigkeit

Notwendigkeit einer Satzungsinderung

Ausgehend von diesen Uberlegungen fiihrte uns der Weg zur
aullerordentlichen Vertreterversammlung, von der ich oben ge-
schrieben habe. Denn bei unseren Strategieiiberlegungen wur-
de schnell deutlich, dass unsere Satzung aus Zeiten stammt, in
denen es noch keine digitale Transformation und Plattformdko-
nomie gab. Eine zentrale genossenschaftliche Plattform aufzu-
bauen und iiber Suchmaschinen gut auffindbar zu machen, die
Privatpersonen bei der Erledigung ihrer einfachen Steuerfalle
unterstiitzt, die also potenzielle Mandanten an die Genossen-
schaft bindet und den DATEV-Mitgliedern zufiihrt — das ist mit
unserer heutigen Satzung nicht moglich.

Als Konsequenz erarbeitete eine Satzungskommission, die sich
aus Mitgliedern aller DATEV-Gremien zusammensetzte, einen
Anderungsvorschlag, der die Erweiterung des Geschiftsbetriebs
der Genossenschaft mit sonstigen Nichtmitgliedern vorsah.
Flankiert wurde der Vorschlag von zusatzlichen Berichtspflich-
ten des Vorstands an den Aufsichtsrat, von einer Zustimmungs-
pflicht durch den Aufsichtsrat und von einer freiwilligen Selbst-
verpflichtung des Vorstands, die unter anderem garantierte,
dass es keinen funktionalen Vorsprung im Nichtmitgliederge-
schift gegeniiber dem Mitgliedergeschaft geben wird. Der Vor-
stand hat sich diesen Vorschlag zu eigen gemacht und einen An-
trag auf Satzungsanderung gestellt.

Zukunft gestalten nach der Vertreterversammlung

Auch wenn der Antrag denkbar knapp gescheitert ist, hat die Ab-
stimmung dennoch gezeigt, dass die grole Mehrheit in der Ver-
treterversammlung den vom Vorstand eingeschlagenen Weg
gutheiflt und mitzugehen bereit ist. Die Bemithungen um die Zu-
kunftsfahigkeit unserer Genossenschaft in Zeiten der digitalen
Transformation einfach einzustellen, ware fahrlassig und wiirde
den Wunsch der Mehrheit der Vertreter ignorieren. Daher ver-
stehe ich das Ergebnis der Abstimmung als klaren Auftrag, am
Thema weiterzuarbeiten, die vorgebrachten Bedenken

sehr ernst zu nehmen, die Argumente zu scharfen
und weiter fiir die angestrebte Satzungsanderung
zu werben, sodass sie vielleicht schon in der kom-
menden ordentlichen Vertreterversammlung
Ende Juni erneut zur Abstimmung gebracht
werden kann. Nach intensiven Gesprachen
mit dem Aufsichtsrat und den Vorsitzenden
des Vertreterrats sehe ich das nicht nur
als Moglichkeit, sondern als Aufgabe
an. Und auch die intensiven Diskus-
sionen auf den Regional-Info-Ta-
gen bestiarken mich darin:
Unsere Mitglieder sind
hochst interessiert
am Thema! Dabei
habe ich viel po-
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sitives Feedback fiir unsere Plattformstrategie bekommen — und
einen starken Riickenwind wahrgenommen, auch das Thema
Satzungsanderung weiterzuverfolgen. In den kommenden Wo-
chen und Monaten liegt daher weiterhin viel Arbeit vor uns. Vor
allem mochten wir Sie als Mitglied ausfiithrlicher informieren: in
unseren Online-Medien, hier im DATEV magazin und im person-
lichen Austausch auf unseren Veranstaltungen.

Die Zukunft — das unentdeckte Land

Am Ende des Tages kann keiner von uns sicher sein, wie der
nachste Tag und der darauffolgende aussehen werden. Die Zu-
kunft ist ein unentdecktes Land, und wir sind auf dem Weg dort-
hin, ohne genau zu wissen, was uns dort erwartet. Wir konnen
uns nur so gut und so rechtzeitig wie moglich auf die Reise vor-
bereiten. Dabei bitte ich Sie herzlich um Ihr Vertrauen! DATEV
hat in den tuiber 50 erfolgreichen Jahren ihres Bestehens niemals
das Vertrauen der Mitglieder missbraucht und wird das auch in
Zukunft nicht tun. Der Vorstand will vielmehr gemeinsam mit
Ihnen diese Erfolgsgeschichte fortschreiben. ®

DR. ROBERT MAYR
Vorstandsvorsitzender
der DATEV eG




Titelthema Datenschutz und Informationssicherheit

Datenschutz achten!

Daten der Beschéaftigten | Mit Blick auf die Datenschutz-
Grundverordnung ist der Umgang mit Arbeitnehmerdaten
grundlegend zu tberdenken, insbesondere in Bezug auf den
einzuhaltenden Grundsatz der Datensparsamkeit.

Autorin: Katharina Haslach

aglich verarbeiten Personalabteilungen eine Vielzahl von

Beschiaftigtendaten, von den Personalstamm- inklusive
Gehaltsdaten iiber Daten der Zeiterfassung bis hin zu Ge-
sundheitsdaten, die im Rahmen eines betrieblichen Einglie-
derungsmanagements erhoben werden. Die Datenverarbei-
tung ist dabei nicht auf das laufende Arbeitsverhiltnis be-
schriankt; vielmehr beginnt sie bereits mit der Bewerbung
und endet auch mit der Beendigung des Arbeitsverhiltnisses
nicht. Mit Blick auf die hohen BuRkgelder, die bis zu 20 Millio-
nen Euro oder vier Prozent des weltweiten Jahresumsatzes
betragen konnen, miissen Personalabteilungen sich dringend
fragen, wie sich die Datenschutz-Grundverordnung (DS-
GVO), ergidnzt um das neue Bundesdatenschutzgesetz
(BDSG n.F), die ab dem 25. Mai 2018 gelten, auf die Verar-
beitung personenbezogener Daten der Beschiftigten aus-
wirkt. Der schon nach altem Recht maRkgebliche Grundsatz,
wonach jeglicher Umgang mit personenbezogenen Mitarbei-
terdaten grundsatzlich unzulassig ist, es sei denn, ein Gesetz,
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eine Betriebsvereinbarung beziehungsweise ein Tarifvertrag
erlauben es oder der Arbeitnehmer hat in die Datenverarbei-
tung eingewilligt (Verbot mit Erlaubnisvorbehalt), gilt auch
unter der DSGVO und dem BDSG n.F. Die zentrale Regelung
im Beschaftigtendatenschutz ist § 26 BDSG n. F. (bislang § 32
BDSQG), der bestimmt, dass die Datenverarbeitung zuldssig
ist, soweit sie zur Entscheidung iiber die Begriindung eines
Arbeitsverhailtnisses, der Durchfithrung oder Beendigung ei-
nes Arbeitsverhiltnisses, der Erfiillung der sich aus einem
Tarifvertrag oder einer Betriebsvereinbarung ergebenden
Rechte und Pflichten sowie der Aufdeckung von Straftaten
bei bestehendem Tatverdacht erforderlich ist.

Bewerbungsverfahren

Dementsprechend darf der Arbeitgeber einen Bewerber wei-
terhin nach Namen, Anschrift und E-Mail-Adresse sowie den
fachlichen Kenntnissen, der Ausbildung und dem beruflichen

DATEV magazin



Titelthema Datenschutz und Informationssicherheit

Werdegang fragen. Wie bislang ist es auch unter der DSGVO
dagegen grundsitzlich nicht zuldssig, nach der Schwerbe-
hinderung, der Religions- oder Gewerkschaftszugehdorigkeit
oder einer Schwangerschaft zu fragen. Der Arbeitgeber darf
lediglich fragen, ob der Bewerber an gesundheitlichen, seeli-
schen oder ahnlichen Beeintrachtigungen leidet, durch die er
zur Verrichtung der beabsichtigten Tatigkeit ungeeignet ist.
Problematisch ist ebenfalls die Erhebung von Daten des Be-
werbers liber Google oder soziale Netzwerke, wie beispiels-
weise Xing oder Facebook. Denn soweit hier iiberhaupt be-
rufsbezogene Daten erhoben werden — das Privatleben des
Arbeitnehmers ist fiir den Arbeitgeber weiterhin tabu —, hatte
der Arbeitgeber strenge Informationspflichten gemaR Art. 14
DSGVO gegeniiber dem Bewerber zu beachten. So miisste er
ihm beispielsweise die Kontaktdaten des Verantwortlichen
sowie des Datenschutzbeauftragten ebenso mitteilen wie die
Zwecke, fur die die personenbezogenen Daten verarbeitet
werden sollen, und auch die Rechtsgrundlage fiir die Verar-

04718

beitung der Daten sowie die Dauer der Speicherung. Daher
sollte man Abstand nehmen, auf diese Weise Zusatzinforma-
tionen iiber die Bewerber zu beschaffen. Die aufgezihlten
Mitteilungspflichten gelten aber auch dann bereits in der Be-
werbungsphase, wenn die Daten vom Bewerber selbst erho-
ben werden (Art. 13 DSGVO), soweit er nicht bereits iiber die
Informationen verfiigt. Deshalb ist es zukiinftig angeraten, den
Bewerbern mit der Eingangsbestitigung ihrer Unterlagen die
nach Art. 13 DSGVO erforderlichen Informationen, wie insbe-
sondere die Kontaktdaten des Datenschutzbeauftragten und
die Speicherdauer, mitzuteilen. Unter der DSGVO wird es mit
Blick auf die drohenden, empfindlichen Bulkgelder noch wich-
tiger als bisher sein, den Grundsatz der Datensparsamkeit ein-
zuhalten. So muss die Speicherfrist fiir personenbezogene
Daten auf das unbedingt erforderliche Mall beschrankt wer-
den. Unterlagen abgelehnter Bewerber miissen innerhalb ei-
ner angemessenen Frist geloscht werden. Sollen die Daten in
einen Bewerber-Pool fiir zukiinftig zu besetzende Stellen

09



Titelthema Datenschutz und Informationssicherheit

aufgenommen werden, muss der Bewerber ausdriicklich zu-
stimmen, wobei auch hier keine unbegrenzte Speicherung er-
folgen darf und die konkrete Dauer dem Bewerber vor dessen
Zustimmung mitzuteilen ist.

Arbeitsverhaltnis

Weiterhin zuldssig bleibt nattirlich die Datenerhebung zur
Zeiterfassung und Gehaltsabrechnung. Auch konnen bei-
spielsweise im Rahmen eines betrieblichen Eingliederungs-
managements gesundheitsbezogene Daten erhoben und - ge-
trennt von der eigentlichen Personalakte und besonders gesi-
chert — aufbewahrt werden. Wichtig ist hier ebenfalls die neue
Pflicht zum Hinweis auf die Dauer der Speicherung. Eine Da-
tenverarbeitung liegt zudem auch dann vor, wenn Mitarbeiter-
daten, wie beispielsweise Name, Telefonnummer und E-Mail-
Adresse, auf der Homepage des Arbeitgebers veroffentlicht
werden sollen, um die Kontaktaufnahme durch Kunden und
sonstige Geschiftspartner zu erleichtern. Hier ist zwischen so-
genannten Funktionstragern und Nicht-
funktionstragern zu unterscheiden. Die
Gruppe der Funktionstrager umfasst dabei
alle offiziellen Ansprechpartner eines Un-
ternehmens, zum Beispiel Kundenbetreuer,
Geschaftsfiihrer oder Niederlassungsleiter.
Daten, die zwingend zur Kontaktaufnahme
erforderlich sind, also Name, Tatigkeitsbe-
reich, Telefonnummer und E-Mail-Adresse,
diirfen grundsitzlich auch weiterhin ohne
ausdriickliche Einwilligung des Arbeitneh-
mers veroffentlicht werden. Handelt es sich dagegen um
Nichtfunktionstrager, wie beispielsweise eine reine Schreib-
kraft, oder sollen weitere Daten des Funktionstriagers verof-
fentlicht werden, wie Geburtsdatum, beruflicher Werdegang
oder eine Fotografie, bedarf es der ausdriicklichen - vorheri-
gen - Einwilligung des Arbeitnehmers. Die Einwilligung in die
Datenverarbeitung, bisher in § 4a BDSG geregelt, ist nun in
Art. 7 DSGVO und § 26 Abs. 2 BDSG n.F. normiert. Sie bedarf
grundsatzlich der Schriftform - bei Vorliegen besonderer Um-
stande soll zwar eine weniger strenge Form mdoglich sein, was
sich jedoch schon aus Beweisgriinden nicht anbietet. Weiter
erfordert eine wirksame Einwilligungserklarung Freiwilligkeit,
weshalb die Einwilligung keinesfalls mehr mit dem Arbeitsver-
trag verbunden oder gar in diesem enthalten sein darf, denn
diese Koppelung hat den Anschein der Unfreiwilligkeit. Frei-
willig sind Einwilligungen dagegen insbesondere dann, wenn
fiir die beschéaftigte Person ein rechtlicher oder wirtschaftli-
cher Vorteil erreicht wird oder Arbeitgeber und Beschiftigter
gleichgelagerte Interessen verfolgen, § 26 Abs. 2 BDSG nF.
Daneben muss der Zweck der Verarbeitung und Nutzung kon-
kret benannt werden. Dazu ein Beispiel: Die Fotos werden zum
Zweck der AuBendarstellung des Unternehmens auf der Web-
site www.unternehmen.de und auf den Social-Media-Kanalen

Die Speicherfrist fur
personenbezogene
Daten ist nun auf
das unbedingt
erforderliche Mal3
zU beschranken.

(Facebook, Twitter, Instagram) verdffentlicht. Zudem hat eine
Belehrung uber ein jederzeitiges Widerrufsrecht zu erfolgen.
Abzuwarten bleibt dabei, ob der einzelne Mitarbeiter dieses —
wie bisher vom Bundesarbeitsgericht entschieden (BAG, Ur-
teil vom 19.02.2015 — 8 AZR 1011/13) — nur bei Vorliegen ei-
nes plausiblen Grundes ausiiben kann oder ob sich die Recht-
sprechung unter der DSGVO und dem BDSG n.F. dndert. Be-
reits von den Mitarbeitern eingeholte Einwilligungen sollten
ebenfalls auf ihre Vereinbarkeit mit dem neuen Datenschutz-
recht tiberpriift werden. Entsprechen sie den Anforderungen
der DSGVO, gelten sie fort. Die Einholung neuer Einwilligun-
gen ist in diesen Fallen also nicht erforderlich.

Neue Betriebsvereinbarungen

Infolge der nun drastisch verscharften Strafen bei Daten-
schutzverstofen ist es dringend angeraten, die Nutzung der
Kommunikationsmittel, wie insbesondere E-Mail, zu privaten
Zwecken zu untersagen. Denn datenschutzrechtliche Proble-
me treten spatestens dann auf, wenn der
Mitarbeiter kurzfristig erkrankt und der Ar-
beitgeber oder Kollegen Zugriff auf
E-Mails dieses Mitarbeiters benotigen. Ist
die Privatnutzung erlaubt, darf der Arbeit-
geber in derartigen Fallen nur dann auf das
E-Mail-Postfach des erkrankten Mitarbei-
ters zugreifen, wenn der Mitarbeiter aus-
driicklich darin eingewilligt hat und der Zu-
griff fir betriebliche Zwecke erforderlich
ist — so bereits die bisherige Ansicht der
Datenschutzaufsichtsbehorden des Bunds und der Lander. Be-
steht im Unternehmen zur Nutzung firmenbezogener Kommu-
nikationsmittel bereits eine Betriebsvereinbarung, kann diese
zwar wirksame datenschutzrechtliche Regelungen enthalten.
Ob die getroffenen Vereinbarungen aber auch mit dem neuen
Datenschutzrecht vereinbar sind, sollte man vor dem 25. Mai
2018 zwingend priifen. Gegebenenfalls miissen neue Betriebs-
vereinbarungen abgeschlossen werden.

Verdacht einer Straftat

Was aber kann konkret unternommen werden, wenn der Mit-
arbeiter beispielsweise im Verdacht steht, Produktionsmittel
zu stehlen oder seine Arbeitszeit mit Surfen im Internet zu ver-
bringen? Nach aktueller Entscheidung des BAG vom 27. Juli
2017 (Az.: 2 AZR 681/16) diirfen jedenfalls keine sogenannten
Keylogger — deutsch: Tastenprotokollierer — eingesetzt wer-
den, ohne dass der konkrete Verdacht einer Straftat oder einer
schwerwiegenden Pflichtverletzung besteht. Derartige, an-
lasslose Uberwachungen kénnen sogar einen Schmerzens-
geldanspruch des unzulassig iiberwachten Arbeitnehmers be-
grinden (BAG, Urteil vom 19.10.2015 — 8 AZR 1007/13). Die
auf diese Weise erlangten Beweise sind zudem - so das BAG -
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im Prozess nicht verwertbar. Soll iiberpriift werden, ob sich
die Mitarbeiter tatsdachlich an das ausdriickliche Verbot priva-
ter Internetnutzung halten, miissen sie nach einer Entschei-
dung des Europaischen Gerichtshofs fiir Menschenrechte (Ur-
teil vom 05.09.2017 — 61496/08) vor der Uberpriifung zudem
iiber die Moglichkeit, die Art und das Ausmall der Kontrolle
unterrichtet werden. Besteht dagegen der konkrete Verdacht
einer Straftat oder einer schwerwiegenden Pflichtverletzung,
war die heimliche Mitarbeiteriiberwachung bislang sogar in
Form eines Detektiveinsatzes oder einer Videotuberwachung
grundsatzlich zulassig, soweit keine weniger einschneidenden
Mittel zur Verfugung stehen, den Mitarbeiter zu uiberfiihren
(vgl. BAG, Urteil vom 29.06.2017 — 2 AZR 597/16). Ob diese
Vorgehensweise unter der DSGVO weiterhin zuldssig bleibt,
ist noch unklar, nachdem die strengen Informationspflichten
der Art. 13, 14 DSGVO nach ihrem Wortlaut auch hier gelten.
Der Arbeitnehmer miisste also vom Arbeitgeber vor der Erhe-
bung von Bilddaten im Rahmen einer verdeckten Videoiiber-
wachung tiber diese MaBnahme aufgeklart werden, wodurch
natiirlich der Sinn der verdeckten Kontrolle ins Leere liefe. Ein
Ausschluss heimlicher Datenverarbeitung wiirde aber unwei-
gerlich zu einem weitestgehenden Verbot verdeckter Arbeit-
nehmerkontrollen fithren, was — so die bislang herrschende
Meinung in der Literatur — nicht sein kann. Deshalb soll die
Datenerhebung im Rahmen der heimlichen Mitarbeitertuber-
wachung weiterhin zuldssig bleiben. Aufgrund der drohenden
enorm hohen BuBgelder sollten Arbeitgeber jedoch bis zu ei-
ner gerichtlichen Klarung der Frage mit dem Einsatz heimli-
cher Kontrollen zuriickhaltend umgehen und diesen zuvor
sorgfaltig priifen. Anzumerken ist ferner, dass die Pflicht zur
Datensparsamkeit auch uneingeschriankt im bestehenden Ar-
beitsverhdltnis gilt. Im Rahmen der Loschung von Daten sind
dabei die Fristen, innerhalb derer Anspriiche geltend gemacht
werden konnen beziehungsweise die zur Aufbewahrung fiir
die Kontrolle durch Behorden erforderlich sind, zu beachten.
So miissen beispielsweise Entgeltunterlagen mit sozialversi-
cherungsrechtlichen Bezugen fiinf Jahre, fiir den Jahresab-
schluss relevante Unterlagen sogar zehn Jahre aufbewahrt
werden. Nicht vergessen werden darf dabei, dass es auch fiir
bereits erhobene und gespeicherte Daten keine Ubergangsre-
gelungen gibt, sodass alle im Sinne der DSGVO und des BDSG
n. F. nicht erforderlichen Daten bis zum 25. Mai 2018 geloscht
sein miissen.

Ende des Arbeitsverhaltnisses

Nach Beendigung des Arbeitsverhiltnisses werden bestimmte
Daten des ehemaligen Mitarbeiters weiterhin benotigt, um
nachvertragliche Anspriiche, wie etwa aus einer betrieblichen
Altersversorgung, zu erfiillen. AusschlieRlich die zur Erfiillung
des Anspruchs erforderlichen Daten — also nicht alle in der
Personalakte gesammelten Daten — diirfen dafiir gespeichert
werden, wobei die Verarbeitung eingeschriankt werden sollte.
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Werden die Daten dagegen weder zur Abwicklung des Arbeits-
verhaltnisses noch eines nachvertraglichen Anspruchs beno-
tigt, sind sie mit Ablauf der insoweit zu beachtenden Aufbe-
wahrungsfristen zwingend zu loschen. Arbeitnehmer haben
also ein Recht auf Vergessenwerden und konnen die Datenlo-
schung gemall Art. 17 DSGVO auch aktiv verlangen. Fir das
Loschen elektronischer Daten geniigt es dabei nicht, die Daten
lediglich in den Papierkorb zu schieben und diesen zu leeren;
vielmehr miissen die Daten mit Zufallsdaten so iiberschrieben
werden, dass eine Wiederherstellung auch mithilfe von spezi-
ellen IT-Kenntnissen nicht oder jedenfalls nur schwer moglich
ist. Alle MaBnahmen zur Beachtung des Datenschutzes von
der Bewerberphase bis zur Beendigung des Arbeitsverhaltnis-
ses sind zudem (datenschutzkonform) zu dokumentieren, da
die Einhaltung der datenschutzrechtlichen Vorschriften im
Streitfall bewiesen werden muss, eine ebenfalls wesentliche
Neuerung, die die DSGVO bereithalt.

Ausblick

Die neue DSGVO, erganzt um das BDSG n.F., wird fiir Arbeit-
geber einen Einschnitt darstellen, denn bei Nichtbeachtung
der Vorschriften drohen dann empfindliche BuRgelder. Der
bisherige Umgang mit Bewerber- sowie Arbeitnehmerdaten
muss daher grundlegend {iberdacht und tiberarbeitet werden,
insbesondere in Bezug auf den einzuhaltenden Grundsatz der
Datensparsamkeit. Das vollstindige AusmaR der Anderungen
und der Herausforderungen ist zum jetzigen Zeitpunkt noch
nicht absehbar, vielmehr sind die Leitlinien, die von der Recht-
sprechung in den nachsten Jahren entwickelt werden, zu be-
obachten. @

KATHARINA HASLACH

Rechtsanwaltin in der Kanzlei Dr. Seier & Lehmkuhler GmbH
Rechtsanwaltsgesellschaft in Reutlingen, berat schwerpunktmaBig
Unternehmen in arbeitsrechtlichen Fragen

MEHR DAZU

Unterstlitzungsangebote zur DSGVO finden Sie unter
www.datev.de/dsgvo-weiterbildung
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Neue Pflichten

Datenschutzbeauftragte | Durch die Datenschutz-Grundverordnung und das
erganzende nationale Recht ergeben sich auch Neuerungen fiir die Personen, die in den
Unternehmen auf den Datenschutz zu achten haben.

Autor: Thomas Faas
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n diesem Jahr ergeben sich grundlegende Anderungen im

Datenschutzrecht. Ab dem 25. Mai 2018 gilt die EU-Daten-
schutz-Grundverordnung (DSGVO0). Damit soll ein einheitli-
cher Datenschutzstandard in Europa geschaffen werden. Die
bislang unterschiedlichen nationalen Bestimmungen werden
im Sinne einer Vollharmonisierung abgeldst und in wesentli-
chen Punkten durch neue Vorschriften ersetzt. Der deutsche
Gesetzgeber hat parallel dazu ein neues Datenschutzgesetz
(BDSG n.F.) verabschiedet, das ebenfalls zum 25. Mai 2018 in
Kraft tritt und an die Stelle des aktuell noch giiltigen Daten-
schutzgesetzes (BDSQ) tritt. Der wesentli-
che strukturelle Unterschied zur bisherigen
Rechtslage besteht darin, dass die DSGVO
unmittelbare Wirkung in allen EU-Mitglied-
staaten entfaltet und nationale Daten-
schutzbestimmungen nur noch dann zulas-
sig sind, wenn die DSGVO ausdriicklich
eine entsprechende Offnungsklausel ent-
halt. Neben zahlreichen bislang unbekann-
ten Informations- und Dokumentations-
pflichten sowie einer drastischen Erh6hung
des BuBgeldrahmens bei Verstollen ergeben sich durch das
Zusammenspiel von DSGVO und BDSG n. F. auch Neuerungen
hinsichtlich des Datenschutzbeauftragten. Die mallgeblichen
Bestimmungen sind Art. 37-39 DSGVO und § 38 in Verbin-
dung mit §8 5-7 BDSG n. F.

Benennung eines Datenschutzbeauftragten

Wihrend das deutsche Datenschutzrecht fiir Unternehmen
schon seit Langem die Bestellung eines Datenschutzbeauf-
tragten vorsieht, war bei den Verhandlungen tiber die DSGVO
umstritten, ob eine solche Verpflichtung auch auf europai-
scher Ebene normiert werden sollte. Letztlich wurde eine eu-
ropaweit einheitliche Verpflichtung zur Benennung (nach bis-
herigem Recht: Bestellung) eines Datenschutzbeauftragten in
die DSGVO aufgenommen. Bislang unterliegen Unternehmen
in Deutschland einer Verpflichtung zur Bestellung eines Da-
tenschutzbeauftragten, wenn sie
« in der Regel zehn oder mehr Personen standig mit der auto-
matisierten Verarbeitung personenbezogener Daten be-
schaftigen oder
+ in der Regel mindestens 20 Personen mit der nicht automa-
tisierten Verarbeitung personenbezogener Daten beschifti-
gen (§ 4f BDSG).

Nach der DSGVO trifft Unternehmen kiinftig vor allem dann
eine Verpflichtung zur Benennung eines Datenschutzbeauf-
tragten, wenn die Kerntatigkeit des Unternehmens in der
Durchfiihrung von Verarbeitungsvorgangen besteht, die auf-
grund ihrer Art, ihres Umfangs und/oder ihrer Zwecke eine
umfangreiche regelmiRige und systematische Uberwachung
von betroffenen Personen erforderlich machen (Art. 37 Abs. 1
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Der primare
Geschaftszweck des
Unternehmens muss
in der Verarbeitung
personenbezogener

Daten bestehen.

lit. b) DSGVO). Die DSGVO kniipft damit im Unterschied zum
bisherigen deutschen Recht nicht an ein konkret messbares
quantitatives, sondern an ein risikobasiertes Kriterium an.
Dementsprechend ist umstritten, was unter dem Begriff der
Kerntatigkeit des Unternehmens zu verstehen ist. Nach wohl
iberwiegender Auffassung muss der primare Geschéftszweck
des Unternehmens in der Verarbeitung personenbezogener
Daten bestehen. Da auch in der Arbeitswelt 4.0 die meisten
Unternehmen einen anderen primdren Geschaftszweck, etwa
die Herstellung und den Vertrieb von Waren oder die Erbrin-
gung von Dienstleistungen, verfolgen und
die Verarbeitung personenbezogener Da-
ten nur als Nebentatigkeit anfallt, trifft die
europaweite Verpflichtung zur Benennung
eines Datenschutzbeauftragten nach der
DSGVO derzeit nur einen geringen Anteil
der Unternehmen. Der deutsche Gesetzge-
ber hat jedoch von der Offnungsklausel der
DSGVO (Art. 37 Abs. 4 Satz 1 DSGVO) Ge-
brauch gemacht. Unternehmen in Deutsch-
land miissen kiinftig stets dann einen Da-
tenschutzbeauftragten benennen, wenn sie in der Regel min-
destens zehn Personen standig mit der automatisierten Verar-
beitung personenbezogener Daten beschéftigen (§ 38 Abs. 1
BDSG n.F.). Die bisherige Regelung zur Bestellpflicht bei nicht
automatisierter Verarbeitung personenbezogener Daten ent-
fallt. Fiir Unternehmen, die den vorerwahnten Schwellenwert
nicht iiberschreiten, ist damit die Benennung eines Daten-
schutzbeauftragten auch kiinftig freiwillig, es sei denn, ihr pri-
marer Geschaftszweck besteht in der Verarbeitung personen-
bezogener Daten. Unabhangig von der Anzahl der mit der Ver-
arbeitung beschiftigten Personen ist ein Datenschutzbeauf-
tragter ferner bei solchen Verarbeitungen zu benennen, die
einer Datenschutz-Folgenabschitzung (Art. 35 DSGVO) unter-
liegen oder geschiftsmiRig zum Zweck der Ubermittlung, der
anonymisierten Ubermittlung oder der Markt- oder Meinungs-
forschung erfolgen (§ 38 Abs. 1S. 2 BDSG n. F.).

Anforderungsprofil des Datenschutzbeauftragten

Nach dem bisherigen BDSG muss der Datenschutzbeauftragte
die zur Erfiillung seiner Aufgaben erforderliche Fachkunde
und Zuverldssigkeit besitzen (§ 4f Abs. 2 BDSG). Zur personli-
chen Eignung gehort auch, dass die Tatigkeit als Datenschutz-
beauftragter nicht durch andere Aufgaben und Tatigkeiten be-
eintrachtigt wird. Personalleiter, Mitglieder der Unterneh-
mensleitung oder Leiter der IT-Abteilung diirfen wegen der in-
soweit tiblicherweise bestehenden Interessenskollision nicht
zum Datenschutzbeauftragten bestellt werden. Das Unterneh-
men hat ein Wahlrecht, ob es einen eigenen Arbeitnehmer (in-
terner Datenschutzbeauftragter) oder einen aulenstehenden
Auftragnehmer (externer Datenschutzbeauftragter) bestellt.
Nach der DSGVO und dem BDSG n. F. ergeben sich hinsichtlich
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des Anforderungsprofils keine wesentlichen Anderungen. Die
DSGVO betont jedoch die Erforderlichkeit des Fachwissens auf
dem Gebiet des Datenschutzrechts und der Datenschutzpraxis
(Art. 37 Abs. 5 DSGVO0), was sich aber im Ergebnis mit den bis-
herigen Anforderungen decken wird. Auch die Wahlmdoglichkeit
zwischen internem und externem Datenschutzbeauftragten
bleibt erhalten (Art. 37 Abs. 6 DSGVO). Es wurde zudem erst-
mals ausdriicklich normiert, dass eine Unternehmensgruppe ei-
nen gemeinsamen Datenschutzbeauftragten ernennen darf, so-
fern dieser von jeder Niederlassung aus leicht erreicht werden
kann (Art. 37 Abs. 2 DSGVO).

Pflichten und Kompetenzen

Der Datenschutzbeauftragte hat nach dem bisherigen deutschen
Datenschutzrecht vor allem die Aufgabe, auf die Einhaltung des
BDSG und anderer Vorschriften iiber den Datenschutz hinzuwir-
ken. Dazu gehoren die Uberwachung der ordnungsgemsiRen An-
wendung von Datenverarbeitungsprogrammen sowie die Schu-
lung der mit der Verarbeitung betrauten Personen. Dartiber hin-
aus kann sich der Datenschutzbeauftragte in Zweifelsfillen an
die Aufsichtsbehorde wenden (§ 4g Abs. 1 BDSG n.F.). Er ist in
seiner Amtsfithrung weisungsfrei und unmittelbar dem Leiter
des Unternehmens unterstellt, hat aber keine eigenen Durchset-
zungskompetenzen. Nach der DSGVO, deren Vorschriften im
BDSG n.F. inhaltsgleich tibernommen wurden, treffen den Da-
tenschutzbeauftragten demgegeniiber zusatzliche Pflichten. Ne-
ben der Unterrichtung und Beratung des Unternehmens sowie
der Beschaftigten gehort zu den Aufgaben des Datenschutzbe-
auftragten insbesondere die Uberwachung der Einhaltung der
DSGVO und anderer Datenschutzvorschriften sowie der im Un-
ternehmen eingerichteten Strategien fir den Schutz personen-
bezogener Daten (Art. 39 Abs. 1 DSGVO, § 38 Abs. 2 in Verbin-
dung mit § 6 BDSG n. F.). Dariiber hinaus fungiert er kiinftig als
Anlaufstelle fiir die Aufsichtsbehorden. Insgesamt ergibt sich ein
deutlich umfangreicheres Aufgabenspektrum. Das hat nach um-
strittener Ansicht auch Verschérfungen hinsichtlich einer mogli-
chen Haftung des Datenschutzbeauftragten bei Datenschutzver-
stoBen zur Folge.

Schutz des Datenschutzbeauftragten

Der (interne wie externe) Datenschutzbeauftragte darf nach dem
bisherigen deutschen Recht wegen der Erfiillung seiner Aufga-
ben nicht diskriminiert werden. Die Bestellung zum Daten-
schutzbeauftragten darf nur aus wichtigem Grund widerrufen
werden. Der interne Datenschutzbeauftragte genieRt dariiber hi-
naus zusitzlich besonderen Schutz gegen die Kiindigung seines
Arbeitsverhiltnisses. Eine Kiindigung ist wihrend der Bestel-
lung und innerhalb eines Jahrs nach der Beendigung der Bestel-
lung nur moglich, wenn Tatsachen vorliegen, die zu einer Kiindi-
gung aus wichtigem Grund ohne Einhaltung einer Kiindigungs-
frist, § 626 Biirgerliches Gesetzbuch (BGB), berechtigen (§ 4f

Abs. 3 BDSG n.F.). Die DSGVO sieht lediglich ein Diskriminie-
rungs- und Abberufungsverbot vor, enthalt jedoch keine Rege-
lung zum besonderen Kindigungsschutz (Art. 38 Abs. 3
DSGVO). Der deutsche Gesetzgeber hat jedoch die bisherigen
Bestimmungen iiber den Sonderkiindigungsschutz des internen
Datenschutzbeauftragten in das BDSG nF aufgenommen. Fiir
Unternehmen in Deutschland dndert sich damit am Schutzni-
veau des Datenschutzbeauftragten letztlich nichts.

Haftung des Datenschutzbeauftragten

Zu den umstrittensten Fragen im Zusammenhang mit den Neu-
regelungen gehort eine mogliche Haftung des Datenschutzbe-
auftragten. Zentraler Ankniipfungspunkt fiir eine denkbare straf-
oder ordnungswidrigkeitsrechtliche Haftung des Datenschutz-
beauftragten ist die Frage, ob ihn aufgrund seiner Benennung
eine sogenannte Garantenpflicht (§ 13 Strafgesetzbuch — StGB),
trifft, also eine rechtliche Verpflichtung, aktiv gegen Rechtsver-
stoBe im Unternehmen vorzugehen und diese zu verhindern.
Nach bislang ganz herrschender Auffassung zum noch aktuellen
BDSG aF besteht eine solche Garantenpflicht fiir den Daten-
schutzbeauftragten in der Regel nicht, sodass er bei unterlasse-
nem Einschreiten gegen Rechtsverstofe Dritter bislang grund-
sdtzlich keine straf- oder ordnungswidrigkeitsrechtliche Verfol-
gung zu befiirchten hat bzw. hatte. Nachdem die bisher beste-
hende Verpflichtung des Datenschutzbeauftragten zum bloRen
Hinwirken auf die Einhaltung der Datenschutzbestimmungen
durch die DSGVO nun zu einer ausdriicklichen Uberwachungs-
verpflichtung aufgewertet wird, spricht aus rechtlicher Sicht viel
dafiir, dass den Datenschutzbeauftragten kiinftig eine Garanten-
pflicht mit entsprechenden straf- und ordnungswidrigkeitsrecht-
lichen Haftungsrisiken trifft. Zu beachten ist allerdings, dass die
europaischen Datenschutzaufsichtsbehorden eine personliche
Haftung des Datenschutzbeauftragten im Fall der Nichteinhal-
tung von Datenschutzanforderungen bislang pauschal ablehnen.

Ausblick

Bis zur Klarung der geschilderten Fragestellungen durch die
Rechtsprechung ist jedenfalls zu erwarten, dass Datenschutzbe-
auftragte kiinftig mehr denn je darauf bedacht sein werden, Un-
regelmiBigkeiten und VerstoRe gegen datenschutzrechtliche
Bestimmungen im Unternehmen bereits im Vorfeld zu verhin-
dern und ihre Rolle insgesamt aktiver als bislang interpretieren.
Alles in allem werden die Bedeutung des Datenschutzes sowie
die Sensibilisierung fiir die diesbeziiglichen Gefahren durch die
DSGVO und das BDSG n. F. erheblich verstiarkt. ®

THOMAS FAAS

Rechtsanwalt und Fachanwalt flr Arbeitsrecht, Partner der auf Ar-
beitsrecht spezialisierten Sozietat Kuttner Rechtsanwalte in Koln, berat
nationale und internationale Unternehmen insbesondere zu Fragen
des Arbeitnehmerdatenschutzes.
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Angritt auf allen
Ebenen

Informationssicherheit | Nach einer Studie des Bitkom entstand 2017 der deutschen
Wirtschaft durch Spionage, Sabotage und Datendiebstahl ein Schaden von 55 Milliarden
Euro. Ein Anteil dessen geht auf sogenanntes Social Engineering zuriick, das gezielte
Ausspahen und Aushorchen von Menschen.

Autoren: Jennifer Zahl, Stefan Hager, Martina Mendel
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D er Mensch ist ein soziales Wesen, deshalb kann jeder
zum Ziel eines Social-Engineering-Angriffs werden, im
Beruf oder im privaten Bereich. Warum sollte ein Hacker ge-
gen eine starke IT-Schutzmauer anrennen, wenn er an ande-
rer Stelle viel schneller Erfolg hat? Stattdessen kann er sich
eine falsche Identitat zulegen und zum Beispiel Firmenmit-
arbeiter aushorchen. Der Angreifer besorgt sich Informatio-
nen iiber Freunde, Bekannte und Arbeitgeber aus sozialen
Netzwerken und kombiniert sie dann mit 6ffentlich zugangli-
chen Informationen iiber das genannte Unternehmen. Er be-
lauscht Telefonate im 6ffentlichen Raum, Unterhaltungen im
Taxi, beim privaten Kneipentreffen mit Kollegen, Gesprache
auf Messen oder offen zuganglichen Firmenveranstaltungen.
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Ein starkes Argument dafiir, sich hier sehr zuriickzunehmen,
wenn Unbekannte dabeistehen. Denn viele Gesprachsthe-
men lassen sich wieder bei einem anderen dazu verwenden,
einen vertrauenserweckenden Eindruck zu machen, weil
man Insider-Informationen hat. Auch das Mitlesen von
E-Mails zdhlt dazu.

Angriffe dieser Art sind hédufig sehr spezialisiert, konnen
sich iiber lange Zeitraume erstrecken und nutzen menschli-
che Verhaltenspragungen aus. Dass es sozial erwiinscht ist,
kooperativ und in Notlagen hilfsbereit zu sein, spielt den An-
greifern sehr in die Karten. Auch Stolz auf die eigene Arbeit,
Vertrauen in Vorgesetzte oder groer Respekt konnen eine
Motivation sein.
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Schwachstelle: autoritiare Chefs, dngstliche
Mitarbeiter

Auch Angst ist ein starker Impuls fiir uniiberlegte Handlungen.
Sehr gefdhrdet sind daher Mitarbeiter mit Chefs oder Vorge-
setzten, die einen autoritdren Fithrungsstil haben oder oft Druck
ausiiben. Denn dann neigen Mitarbeiter dazu, nicht kritisch zu
hinterfragen, um nicht negativ aufzufallen. Sie sind auch eher
bereit zu uniiblichen Handlungen, wenn der Angreifer Dring-
lichkeit im Interesse ihres Chefs vortauscht. Beim CEO-Fraud
wird sogar im Namen des Vorstandsvorsitzenden der Auftrag
fiir eine hohe Geldiiberweisung gegeben und auch nachgehakt,
ob das erledigt wurde. Wenn ja, wird schnell noch ein weiterer
Auftrag nachgeschoben.

USB-Sticks als Koder

Mobile Datentrdger wie USB-Sticks scheinen
eine unwiderstehliche Anziehungskraft zu
haben. In einem Test der Universitat Illinois
wurden sie auf einen Firmenparkplatz plat-
ziert. Es dauerte nur wenige Minuten, bis der
erste Stick am System des Finders angesteckt
wurde. , Unglaubliche 69 Prozent der Ver-
suchsteilnehmer unternahmen keinerlei Vor-
kehrungen vor dem Offnen der Gerite und
deren Inhalten®, schreibt das Magazin CIO. ,,Die Erfolgsrate [...]
lag erschreckenderweise zwischen 45 und 98 Prozent. [...] Le-
diglich 16 Prozent der unfreiwilligen Probanden sahen es als er-
forderlich an, den USB-Stick mittels Antivirus-Software zu prii-
fen. Ware auf diesen schadhafter Code gewesen, hitte der Cyber-
angriff in kiirzester Zeit zum Erfolg gefiihrt.“

Um die Wahrscheinlichkeit zu erhohen, dass gefundene USB-
Sticks auch eingesteckt werden, bedienen die Angreifer ver-
schiedene Emotionen: Ein USB-Stick mit Plischtierchen und
Schliisselbund appelliert an die Hilfsbereitschaft. Neugier oder
sogar Gier ist schnell geweckt mit dem Aufkleber Vorstands-
budget. Inzwischen ist auch der Aufkleber Bitcoins bei den Kri-
minellen sehr beliebt.

E-Zigaretten

Kritisch kann es auch sein, eine E-Zigarette mit dem USB-An-
schluss eines Computers zu verbinden, um sie aufzuladen. Das
Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
warnt davor, dass praparierte Verdampfer auf diesem Weg Mal-
ware einschleusen konnten.

Elektronische Karten

Zu Weihnachten oder anderen Anlidssen werden gern elektroni-
sche Karten mit lieben GriiBen verschickt. Eine gute Gelegen-
heit fiir Angreifer, denn die Karten haben verhaltnismaRig hohe

Warum sollte ein
Hacker gegen eine
starke IT-Schutz-
mauer anrennen, .
wenn er an anderer
Stelle viel schneller
Erfolg hat?

Klickraten. Die Empfanger klicken die in der Mail angegebenen
Links, um die Karte lesen zu konnen, und der Weg in ihren Com-
puter ist offen. Nachster Termin dafiir ist Ostern.

So schiitzen Sie sich

« Geben Sie keine sensiblen Daten iiber soziale Netzwerke oder
Messenger-Dienste weiter.

« Fordern Sie auch von Mitarbeitern ein striktes Einhalten ver-
einbarter Regeln zur Datenweitergabe.

 Akzeptieren Sie keine Freundschaftsanfragen, ohne die Per-
son zu prifen.

» Besprechen Sie keine Firmeninterna oder streng Vertrauli-
ches an einem offentlichen Ort.

« Verwenden Sie einen Sichtschutz fir Thr

Notebook, sobald Sie in einer unsicheren

Umgebung vertrauliche Dokumente bear-

beiten. Durch das sogenannte Shoulder

Surfing gelangen andere sonst leicht an

sensible Daten oder Passworter.

Jeder einzelne Mitarbeiter kann zum

Schutz im sozialen Bereich beitragen,

dort, wo keine Firewall und kein Viren-

schutz helfen. Schulen Sie also Thre Mitar-
beiter, damit sie ein gesundes Misstrauen
entwickeln.

» Ermutigen Sie Thre Mitarbeiter dazu, kritisch zu sein und
nachzufragen, wenn ihnen etwas seltsam erscheint — selbst
dann, wenn es um einen Auftrag in Threm Namen als Chef ge-
hen sollte.

« Klicken Sie nicht auf jeden zugesendeten Link. Bei einem un-
bekannten Absender sollte man per se vorsichtig sein.

Dubiose Links erkennen

Das eine Merkmal fiir einen verdachtigen Link gibt es leider
nicht. Aber manches kann ein Hinweis sein: Ist der geschrie-
bene Link derselbe wie beim Mouse-over? Wenn nicht, ist das
ein Warnsignal. Ist der Link pragnant, wie etwa www.firmen-
name.de/praesentationen/titel.php, spricht es fiir einen unver-
dachtigen Link. Dubios ist dagegen eher ein langer Link mit
merkwiirdiger Syntax wie www.amazon.kundenservice-
fbblgruhgrubrftskdjjthg.ru/blaarbradhig/nfdhhuerf.html. Aber
auch echte Links kénnen lang und komplex aussehen. Wenn
man unsicher ist, empfiehlt es sich, beim Absender anzuru-
fen — wenn es ein Kollege, Partner, Bekannter ist — und zu fra-
gen, ob er die Mail geschickt hat. ®

JENNIFER ZAHL, STEFAN HAGER, MARTINA MENDEL
DATEV eG

Quellen: www.bitkom.org (Spionage, Sabotage), www.golem.de
(E-Zigaretten), www.cio.de (USB-Sticks)
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Sind Sie sicher?

Informationssicherheitsmanagement | Mit einer [SO-27001-Zertifizierung lassen
sich zwei Fliegen mit einer Klappe schlagen. Die eigene Organisation und die
verwendeten Daten werden geschutzt. Gleichzeitig kann die Kanzlei Mandanten
und Geschaftspartnern zeigen, dass sie verantwortungsvoll und sicher mit den
anvertrauten Daten umgeht.

Autor: Reinhard Muth

nformationssicherheit ist weltweit ein sehr wichtiges Thema,

das aufgrund der vielen Angriffe auf die Sicherheitsinfrastruk-
tur und entdeckten Sicherheitsliicken in Hardware und Soft-
ware immer mehr in den Fokus riickt (vgl. Die Lage der IT-
Sicherheit in Deutschland 2017, Bundesamt fiir Sicherheit in
der Informationstechnik, BSI). In jingster Zeit wurde die CPU-
Sicherheitsliicke von Spectre und Meltdown entdeckt. Die
Schwachstellen konnen unter anderem dazu benutzt werden,
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sensible Daten aus dem Speicher zu lesen, zum Beispiel private
Zertifikatsschliissel oder Passworter. Doch muss sich auch eine
Durchschnittskanzlei intensiv damit befassen? Eindeutig ja.

Auch bei Kanzleien wurden schon Cyberangriffe festgestellt.
Ein Beispiel sind die sehr erfolgreichen Social-Engineering-An-
griffe, bei denen Kriminelle viele verschiedene Methoden wie
Belauschen, Telefonieren und E-Mails nutzen, um ihre Opfer zu
manipulieren und dadurch vertrauliche Informationen zu
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erhalten. Die Angreifer versuchen, entweder die Daten der
Mandanten zu stehlen, um dann die Kanzlei zu erpressen, oder
sie versuchen — angeblich im Auftrag des Chefs —, einen Mitar-
beiter zu einer Geldiiberweisung zu veranlassen. (Mehr zum So-
cial Engineering lesen Sie im Beitrag Angriff auf allen Ebenen
auf Seite 15.)

Geschiftsflihrer einer Steuerberatungskanzlei sind verantwort-
lich fiir die Aufbau- und Ablauforganisation und die strategi-
schen Fragen. In Zeiten zunehmender Cyberangriffe (vgl.
BSI-Lagebericht 2017) gehort dazu auch, eine Arbeitsumge-
bung zu schaffen, die ein hohes MaR3 an Informationssicherheit
garantiert.

Sicherheitsexperten finden

Dazu empfiehlt es sich, Sicherheitsberater oder Experten zurate
zu ziehen, um mit ihnen gemeinsam die ei-
gene Organisation zu analysieren, Risiken
zu erkennen und zu bewerten, um schlief3-
lich ein Sicherheitskonzept zu erstellen und
wirkungsvolle MaBnahmen zu planen und
umzusetzen. Gute Sicherheitsberater findet
man unter anderem iiber den zentralen
IT-Sicherheitsdienstleister des Bunds, dem
BSI. Hier kann man Kontakt zu Sicherheits-
beratern aufnehmen, die ihre Qualifikation
durch eine BSI-Zertifizierung erworben ha-
ben und damit ihr Fachwissen nachweisen. Eine andere Option
sind zertifizierte Sicherheitsberatungsfirmen. Auch hier haben
sich die Berater einer Fachpriifung unterzogen, zum Beispiel
als IS0-27001-Auditor.

ISO-Norm als Basis

Eine gute Basis fiir die Analyse der eigenen Aufbau- und Ablau-
forganisation ist die Norm EN ISO/IEC 27001. Diese internatio-
nale Norm fiir Informationssicherheit beschreibt die Anforde-
rungen fiir das Einrichten und Realisieren eines dokumentier-
ten Informationssicherheits-Managementsystems ebenso wie
die Handhabung und Verbesserung. Sie besteht aus einem Ma-
nagementteil (Kapitel 4 bis 10) und dem Anhang (A5 bis A18).
Im Managementteil sind die Anforderungen an ein Informati-
onssicherheits-Managementsystem beschrieben. Beispielswei-
se soll der Anwendungsbereich (Scope) definiert werden. Soll
sich das Managementsystem auf die gesamte Kanzlei beziehen
oder nur auf einen Teilbereich (vgl. Kapitel 4.3 — Festlegen des
Anwendungsbereichs des Informationssicherheits-Manage-
mentsystems)?

Vertraulichkeit, Verfiigbarkeit, Integritit

Welche Ziele verfolgt der Kanzleiinhaber bei der Informations-
sicherheit? (vgl. Kapitel 6.2 — Informationssicherheitsziele und

Die Informations-
sicherheit soll zu
einem integrierten
Bestandteil der
taglichen Arbeit
werden.

Planung fiir deren Erreichung). Meist ist es die Gewdhrleis-
tung von Vertraulichkeit, Verfiigbarkeit und Integritit. Diese
Ziele miissen operationalisiert werden: Welche Vertraulich-
keitsstufen soll es geben und mit welchen Maknahmen setzt
man die jeweiligen Vertraulichkeitsklassen um (vgl. A8.2 — In-
formationsklassifizierung)? Soll es Zutritts- und/oder Zu-
gangsbeschrinkungen geben (vgl. A9.4 — Zugangssteuerung
fiir Systeme und Anwendungen)? Welche Daten diirfen nur
verschlisselt an Dritte weitergegeben werden (vgl. A10 —
Kryptographie)?

Die Forderung nach Verfiigbarkeit bezieht sich darauf, wie
lange zum Beispiel Server und Clients ausfallen dirfen. Meist
sind es nur wenige Stunden tiglich. Das muss eine Backup-
Strategie beriicksichtigen. (Mehr zum Thema Notfallkonzept
lesen Sie auf Seite 30.)

Um Integritat zu gewahrleisten, spielt die kanzleiinterne
Patch- und Zugriffs-Policy eine wichtige
Rolle. Welche Patches muss man sofort ins-
tallieren? Diirfen alle Mitarbeiter auf alle
Mandantendaten zugreifen oder welche
Daten miissen besonders geschiitzt wer-
den?

Welche Rollen und Verantwortlichkeiten
soll es geben (vgl. Kapitel 5.3 — Rollen, Ver-
antwortlichkeiten und Befugnisse der Orga-
nisation)? Bei der Analyse der einzelnen
Prozesse sollte man alle Tatigkeiten be-
schreiben und auf den Wertschopfungsbeitrag hin untersu-
chen. Lassen sich Genehmigungsschritte, Kontrollen, Bearbei-
terwechsel oder redundante Prozessschritte reduzieren? Oft
fallt erst bei der Beschreibung der einzelnen Prozesse auf,
dass sich einige Schritte ohne Qualitatsverlust verkiirzen lie-
RBen. Dass beispielsweise ein elektronischer Prozess nicht
mehr ausgedruckt werden muss, um ihn spater wieder manu-
ell einzuscannen, wie die Unterschrift des Chefs oder manuel-
le Dateneingaben.

Umgang mit Risiken und Chancen

Die Norm beschreibt auch, wie man mit Risiken und Chancen
umgehen soll (vgl. Kapitel 6 — Malnahmen zum Umgang mit
Risiken und Chancen). Bei der Analyse der kanzleiinternen
Prozesse findet man in der Regel auch einige Risiken, die die
Zielerreichung der Prozesse verhindern konnten. Die Risiken
werden nach Eintrittswahrscheinlichkeit und Schadenshohe
klassifiziert. Das BSI hat 47 elementare Gefiahrdungen be-
schrieben, die auf ihr Risiko untersucht werden sollen. Bei-
spiel Feuer (G 01): Es kommt haufig vor, dass elektrische Klein-
gerate, wie Kaffeemaschinen oder Tischleuchten, unsachge-
maR installiert oder aufgestellt sind und dadurch Brande ver-
ursachen. Beispiel Verschmutzung, Staub, Korrosion (G 04):
Handwerkliche Tatigkeiten konnen viel Staub verursachen,
der bei fehlendem Schutz durch die Liftungsschlitze in ein

DATEV magazin
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PC-Gehéduse eindringen kann und das Netzteil unbrauchbar REINHARD MUTH

macht. DATEV eG, Bereich Managementsysteme und Rechteprifung
Mit der Umsetzung der Sicherheitsanforderungen (den soge-
nannten Controls) in Anhang A ist jedes Unternehmen, egal
welcher Groe, gegen mogliche Angriffe gut geschiitzt.
Anhand der Ergebnisse der Risikoanalyse lasst sich ein Si-
cherheits- oder Notfallkonzept erarbeiten, das die gefunde-
nen Risiken auf ein fiir die jeweilige Kanzlei akzeptables MaR
reduzieren ldsst sowie Kosten und Nutzen abwagt. Ein sol-
ches Konzept fordert auch die Norm im Control A 5-Informa-
tionssicherheitsrichtlinien (mehr dazu auch im Beitrag Num-
mer sicher auf Seite 30.)

Ebenso wichtig wie die technische Seite ist die menschliche.
Die Informationssicherheit soll zu einem integrierten Be-
standteil der tdglichen Arbeit werden. Daher ist die Schulung
und Sensibilisierung der Mitarbeiter ein zentrales und wich-
tiges Ziel. Hierfiir eignen sich jahrlich stattfindende Prasenz-
schulungen und auch Wirksamkeitstests im Alltag.

Jahrlich oder anlassbezogen iiberpriifen

Haben sich in letzter Zeit die IT-Systemlandschaft oder we-

sentliche Teile der Organisation gedndert oder ist die Ein-

trittswahrscheinlichkeit eines Risikos gestiegen oder gesun-

ken, so sind das Sicherheitskonzept und die damit verbunde-

nen SicherheitsmaBnahmen an die neue Situation anzupas-

sen. Hilfestellung bietet hier der Anhang der ISO 27001 mit

Themen wie:

» Personalsicherheit (zum Beispiel Informationssicherheits-
bewusstsein, -ausbildung und -schulung)

+ Zugangssteuerung (zum Beispiel Verschlisselung, Zu-
gangssteuerung fiir Systeme und Anwendungen)

« Betriebssicherheit (zum Beispiel Schutz vor Schad-Soft-
ware oder Datensicherung)

» Kommunikationssicherheit (zum Beispiel Netzwerksicher-
heit)

Fiir die Zertifizierung der Kanzlei nach ISO 27001 ist es not-
wendig, alle Sicherheitsanforderungen der Norm umzuset-
zen. Viele wichtige Punkte wurden hier genannt, es fehlen je-
doch insbesondere noch die internen Audits und die Ma-
nagementbewertung (vgl. Kapitel 9.2 — Internes Audit). Die
regelmafigen internen Audits sollen priifen, ob alle Manah-
men des Sicherheitskonzepts umgesetzt sind und auch ge-
lebt werden. Das Ergebnis dieser Audits ist dann Bestandteil
der Managementbewertung (vgl. Kapitel 9.3 — Management-
bewertung). Dabei bewertet die Kanzleileitung alle Aspekte MEHR DAZU
der Informationssicherheit, um ihre Eignung, Angemessen-
heit und Wirksamkeit sicherzustellen. Mit der Umsetzung al-
ler empfohlenen und selbst definierten Sicherheitsanforde-
rungen steht einer Zertifizierung nach ISO 27001 nichts ISO 27001-Zertifikate auf der Basis von IT-Grundschutz
mehr im Wege. @ Die Lage der IT-Sicherheit in Deutschland 2017

finden Sie auf der Internet-Seite des Bundesamts flr
Sicherheit in der Informationstechnik: www.bsi.bund.de
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Nachrichten

Berufsstandische
Versorgungseinrichtungen

Steuerireie
Beitragserstattung

Die Erstattung von Pflichtbeitragen zu ei-
ner berufsstandischen Versorgungsein-
richtung ist unabhangig von einer Warte-
frist nach dem Ende der Beitragspflicht
steuerfrei. Das hat der Bundesfinanzhof zu
§ 3 Nr. 3 Buchst. ¢ des Einkommensteuer-
gesetzes (EStG) entgegen der Auffassung
des Bundesministeriums der Finanzen
entschieden. (BFH, X R 3/17, www.datev.
de/lexinform/0447856).

Da sich der Rechtsstreit nur auf den Ver-
anlagungszeitraum 2013 bezog, musste
der BFH die Frage offenlassen, ob die Bei-
tragsriickerstattung zu einer Kiirzung des
Sonderausgabenabzugs in den Jahren
fihrt, in denen der Kldger Pflichtbeitrage
zum berufsstindischen Versorgungswerk
geleistet hat.

Steuerhinterziehung

Verlangerte
Festsetzungsirist

Bundesfinanzhof, VIII-R-32/15

Die Festsetzungsfrist aufgrund einer Steu-
erhinterziehung verlangert sich bei einem
Erbfall auch dann, wenn der demenzer-
krankte Erblasser auslandische Kapital-
einkiinfte nicht erklért, jedoch ein Miterbe
von der Verkiirzung der Einkommensteuer
wusste und selbst eine Steuerhinterzie-
hung begeht.

Die Verlingerung der Festset-
zungsfrist auf zehn Jahre
wirkt dabei auch zu Las-
ten des Miterben, der
von der Steuerhinter-
ziehung keine Kenntnis
hat, so der Bundesfi-
nanzhof (BFH, VIII R
32/15, www.datev.de/
lexinform/0447795).
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Fristve

Umsatzsteuer

Erstattungsbetrag bei Anderung einer
rechtswidrigen Umsatzsteuerfestsetzung
Andert das Finanzamt zugunsten des
Steuerpflichtigen eine von Anfang an
rechtswidrige Umsatzsteuerfestsetzung und
fuhrt dies zu einem Erstattungsbetrag, so
sind Erstattungszinsen festzusetzen.

FG BW, 12-K-2324/17,
www.datev.de/lexinform/0447845

Einkommensteuer/Lohnsteuer
Beachtung des Internationalen
Privatrechts auch im Steuerrecht
Gerichte durfen Vertrage, die auslandischem
Recht unterliegen, nicht nach deutschem
Recht auslegen. Sie missen daher nicht nur
die auslandischen Rechtsnormen, sondern
auch deren Anwendung in der Rechtspraxis
ermitteln und haben hierflr ggf. einen
Sachverstandigen hinzuzuziehen.

BFH, IV-R-23/14,
www.datev.de/lexinform/0447857

Kosten eines privaten
Sicherheitsdienstes

Die Kosten fir die Beauftragung eines
privaten Sicherheitsdienstes flihren zu
auBergewdhnlichen Belastungen, wenn die
Aufwendungen notwendig und angemessen
sind, um eine Gefahr flr Leib und Leben
abzuwehren.

FG Miinster, 13-K-1045/15-E,
www.datev.de/lexinform/0447829

Kein Werbungskostenabzug

bei Auslandsstudium

Eine an einer deutschen Hochschule

eingeschriebene Studentin kann fir

Zeitraume von Auslandssemestern und

Auslandspraktika keine Aufwendungen fir

die dortige Unterkunft und Verpflegung

geltend machen kann, wenn sie im Inland

keinen eigenen Hausstand unterhalt.
FG Miinster, 7-K-1007/17-E,
www.datev.de/lexinform/
0447828

Keine Tarifbeglinstigung fiir
nicht enthnommene Verschmel-
zungsgewinne

Bei nicht entnommenen
Gewinnen nach § 34a EStG flr

auBerbilanziell hinzuzurechnende Ergebnisse
aus der Verschmelzung einer GmbH auf eine
KG gilt keine Tarifbeglinstigung.

FG Miinster, 3-K-1256/15-F,
www.datev.de/lexinform/0447830

Arbeitsrecht

Altersabstandsklausel bei der
Hinterbliebenenversorgung

Erhalten Ehegatten nur dann eine Hinter-
bliebenenversorgung, wenn sie nicht mehr
als 15 Jahre junger sind als der Versorgungs-
berechtigte, liegt darin keine gegen das
Allgemeine Gleichbehandlungsgesetz (AGG)
verstoBende Diskriminierung aufgrund des
Alters.

BAG, 3-AZR-43/17,
www.datev.de/lexinform/0447853

Kiindigung wegen des Antritts

einer Freiheitsstrafe

Arbeitgeber kdnnen das Beschaftigungsver-
haltnis mit einem Arbeitnehmer kindigen,
wenn dieser eine Freiheitsstrafe von mehr als
zwei Jahren zu verblBen hat und eine vorzei-
tige Entlassung nicht sicher erwartet werden
kann.

LAG Hessen, 8-Sa-146/17,
www.datev.de/lexinform/0447812

Erbrecht

Pflichtteilsanspriiche des Enkels

nach Enterbung des Sohns

Enterbt der GroBvater nur seinen Sohn und
vererbt er sein Vermogen anderen Erben,
kann dem Enkel ein Pflichtteils- und
Pflichtteilsergdnzungsanspruch zustehen.
OLG Hamm, 10-U-31/17,
www.datev.de/lexinform/0447783

Sonstiges Recht
Grundstiickseigentiimer fir beauftragte
Handwerker voll verantwortlich
GrundstUckseigentimer, die einen Handwer-
ker Reparaturarbeiten am Haus vornehmen
lassen, sind gegentber Nachbarn verantwort-
lich, wenn das Haus infolge der Arbeiten in
Brand gerat und das Nachbargrundstiick
dabei beschadigt wird. Auch dass der
Handwerker sorgfaltig ausgesucht wurde,
andert daran nichts.

BGH, V-ZR-311/16,
www.datev.de/lexinform/0447814
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Praxis Mehrwertsteuer

Fs muss passen

Gesetzesinitiative | Die Europaische Kommission hat dem Mehrwertsteuerbetrug den ‘
Kampf angesagt und will zudem die Regelungen fur grenztberschreitend J
tatige Unternehmen vereinfachen. i

Autor: Christian Mozelewski »

ie Europaische Kommission
hat in der jiingsten Zeit mehrere
Vorschldge gemacht, um das derzeitige
Mehrwertsteuersystem zu reformieren. Diese
Vorschldge basieren insbesondere auf dem von der
Europaischen Kommission im April 2016 beschlossenen
sogenannten Mehrwertsteueraktionsplan — Auf dem Weg zu ei-
nem einheitlichen europaischen Mehrwertsteuerraum: Zeit ftir
Reformen. Vier grundlegende Prinzipien sollen als Eckpfeiler ei- Hintergrund
nes neuen endgiiltigen und gemeinsamen EU-Mehrwertsteuer-
raums vereinbart werden. Im Dezember letzten Jahrs hat der EU-  Seit Langem setzt sich die Europaische Kommission fiir eine Re-
Ministerrat bereits erste Vereinfachungen der Mehrwertsteuer- form des Mehrwertsteuersystems ein. Das ist auch dringend er-
regelungen fiir grenziiberschreitend tatige Online-Unternehmen  forderlich, da die letzte Novellierung im Jahr 1993 bereits mehr
beschlossen, die schrittweise bis 2021 in Kraft treten sollen. als ein Vierteljahrhundert zurtickliegt. Durch die geplanten
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Neuregelungen soll das Mehrwertsteuersystem fiir die Regierun-
gen und Unternehmer nicht nur verbessert, sondern auch mo-
dernisiert werden. Den Mitgliedstaaten gehen allein durch den
grenziiberschreitenden Mehrwertsteuerbetrug jahrlich Einnah-
men in Hohe von 50 Milliarden Euro verloren; Einnahmen, die fiir
den Bau und die Modernisierung von Schulen, Stralen und Kran-
kenhdusern genutzt werden konnten. Des Weiteren stellen die
derzeitigen Mehrwertsteuerregelungen vor allem ein Hemmnis
fiir den grenziiberschreitenden Handel insbesondere von kleine-
ren und mittleren Unternehmen dar. Die EU-Kommission hat
hierzu berechnet, dass Unternehmen, die grenziiberschreiten-
den Handel treiben, derzeit rund elf Prozent hohere Kosten fir
die Einhaltung der Vorschriften haben als Unternehmen, die nur
im Inland tatig sind.

Inhalte der Reform

Zunichst einmal geht es um die Bekampfung des Mehrwertsteu-
erbetrugs als eines der zu vereinbarenden vier Grundprinzipien.
Kiinftig soll die Mehrwertsteuer beim grenziiberschreitenden
Handel zwischen Unternehmen erhoben werden. Derzeit ist die-
ser Handel unter gewissen Voraussetzungen von der Mehrwert-
steuer befreit, was jedoch dazu fiihrt, dass
kriminelle Unternehmen die Umsatzsteuer
vereinnahmen, jedoch nicht abfiihren. Die
Einfiihrung einer zentralen Anlaufstelle soll
dazu dienen, dass Unternehmer bei einem
einzigen Online-Portal in der eigenen Spra-
che Erkldrungen abgeben und Zahlungen
durchfiihren konnen. Die Mehrwertsteuer
wird dann an die jeweiligen Mitgliedstaaten
weitergeleitet, wie das bereits bei den elekt-
ronischen Dienstleistungen (sogenannten
Mini-One-Stop-Shop-Verfahren) der Fall ist.
Geplant ist auch die Umstellung auf das sogenannte Bestim-
mungslandprinzip, wonach die Mehrwertsteuer stets an den Mit-
gliedstaat des Endverbrauchers entrichtet wird, und zwar mit
dem Mehrwertsteuersatz, der in diesem Mitgliedstaat gilt. Die
derzeitigen Mehrwertsteuervorschriften sollen zudem verein-
facht werden und damit zu einem Abbau der Biirokratie fiihren.
Beabsichtigt ist, dass der Verkdufer beim grenziiberschreitenden
Handel die Rechnung nach den Vorschriften seines Heimatlan-
des erstellen kann sowie keine zusammenfassende Meldung an
sein Finanzamt mehr abgeben muss.

Bekampfung des Mehrwertsteuerbetrugs

Dariiber hinaus hat die Europdische Kommission Instrumente
zur Bekdmpfung des Mehrwertsteuerbetrugs vorgeschlagen. Als
wichtigste Maknahmen sind die Stirkung der Zusammenarbeit
zwischen den Mitgliedstaaten, die Zusammenarbeit mit den
Strafverfolgungsbehorden, der Austausch wichtiger Informatio-
nen iiber die Einfuhren in die Européaische Union sowie der Aus-
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Kdnftig soll die
Mehrwertsteuer
beim grenzuber-
schreitenden Handel
zwischen Unter-
nehmen erhoben
werden.

tausch von Informationen {iber Fahrzeuge zu nennen. Nach Aus-
sage des EU-Kommissars fiir Wirtschafts- und Finanzangelegen-
heiten, Steuern und Zoll, Pierre Moscovici, ,,wird beispielsweise
Eurofisc, das EU-Expertennetzwerk fiir die Betrugsbekampfung,
Zugang zu den Fahrzeugzulassungsdaten anderer Mitgliedstaa-
ten erhalten. Dadurch wird dem Mehrwertsteuerbetrug im Zu-
sammenhang mit Gebrauchtwagen — einer der am weitesten ver-
breiteten Betrugsarten — ein Ende gesetzt.“

Flexiblere Mehrwertsteuersitze

Mit den am 18. Januar 2018 vorgelegten Vorschldgen will die Eu-
ropdische Kommission den Mitgliedstaaten mehr Flexibilitdt bei
der Festlegung der Mehrwertsteuersatze einraumen. Nach An-
sicht der Europdischen Kommission sind die derzeitigen Mehr-
wertsteuervorschriften nicht nur nicht mehr zeitgemaR, sondern
auch zu unflexibel. Mit ihren Vorschldgen kommt die Europai-
sche Kommission daher ihrer Zusage gegeniiber den Mitglied-
staaten nach, ihnen mehr Spielraum bei den Mehrwertsteuersit-
zen zuzugestehen. Diese Vorschliage lassen sich wie folgt zusam-
menfassen: Neben einem weiterhin geltenden Mehrwertsteuer-
mindestsatz in Hohe von 15 Prozent konnten die Mitgliedstaaten
dann
« zwei ermaRigte Steuersiatze zwischen fiinf
Prozent und dem vom Mitgliedstaat ge-
wahlten Normalsatz,
+ eine Mehrwertsteuerbefreiung (Nullsatz)
sowie
« einen ermaligten Mehrwertsteuersatz zwi-
schen null Prozent und dem ermaRigten
Satz festlegen.

Die derzeitige Liste von Gegenstianden und
Dienstleistungen, bei denen die Anwen-
dung erméiBigter Steuersitze infrage kommt, soll durch eine
Liste von Gilitern, wie zum Beispiel Waffen, alkoholische Ge-
tranke, Gliicksspiele und Tabak, ersetzt werden, auf die stets
der Normalsatz von 15 Prozent oder ein hoherer Satz ange-
wendet werden miisste.

Vereinfachungen fiir Kleinunternehmen

Ebenfalls am 18. Januar 2018 hat die Europdische Kommission
Vorschldage zur Verbesserung der steuerlichen Bedingungen fiir
Kleinunternehmen vorgelegt. Nach den derzeitigen Regelungen
der jeweiligen Mitgliedstaaten konnen von Kleinunternehmen
getatigte Verkaufe von der Mehrwertsteuer befreit beziehungs-
weise nicht erhoben werden, wenn diese einen bestimmten Jah-
resumsatz nicht tibersteigen. Problematisch ist, dass die jeweili-
gen nationalen Regelungen fiir eine Steuerbefreiung nur den
inlandischen Unternehmen zur Verfiigung stehen. Hierdurch be-
stehen keine einheitlichen Wettbewerbsbedingungen innerhalb
der Europaischen Union fiir Kleinunternehmen. Die dazu ergan-
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Praxis Mehrwertsteuer

genen Vorschldge der Europaischen Kommission zur Vereinfa-
chung fiir Kleinunternehmen sehen neben der Beibehaltung der
derzeitigen Schwellenwerte fiir Steuerbefreiungen Folgendes vor:
» einen EU-weiten Umsatzschwellenwert von zwei Millionen
Euro, der bis zu dem Vereinfachungsmafnahmen fur alle -
steuerbefreiten und nicht steuerbefreiten — Kleinunternehmen
anwendbar ist
die Moglichkeit, dass die Mitgliedstaaten alle Kleinunterneh-
men, die fiir eine Mehrwertsteuerbefreiung infrage kommen,
von ihren Pflichten im Hinblick auf Registrierung, Rechnung-
stellung, Aufzeichnung und Mitteilung befreien
» einen Umsatzschwellenwert von 100.000 Euro, der Unterneh-
men, die in mehr als einem Mitgliedstaat titig sind, ermdogli-
chen wiirde, die Mehrwertsteuerbefreiung in Anspruch zu
nehmen

Weiteres Vorgehen

Die Vorschldge der Europdischen Kommission werden nun den
Mitgliedstaaten im Rat der Europaischen Union (EU-Ministerrat)
zur Zustimmung sowie dem Europaischen Parlament zur Stel-
lungnahme vorgelegt. Zudem will die Europaische Kommission
noch in diesem Jahr einen detaillierten Vorschlag zu Anderung
der Mehrwertsteuerrichtlinie auf technischer Ebene vorlegen,
sodass die vorgeschlagenen Regelungen auch reibungslos um-
gesetzt werden konnen.

Beschlossene Regelungen fiir Online-Unternehmen

Der EU-Ministerrat hat bereits im Dezember vergangenen Jahrs
Regelungen beschlossen, die das Mehrwertsteuersystem fiir
grenziiberschreitend tatige Online-Unternehmen in der Europai-
schen Union vereinfachen sollen. Die Regelungen sollen schritt-
weise bis 2021 in Kraft treten. Bereits ab 1. Januar 2019 gelten
Regelungen, die bestimmte Unternehmen, die online Waren

in andere EU-Mitgliedstaaten verkaufen, entlasten sol-

len. Fiir Kleinstunternehmen mit einem grenziiber-

schreitenden Umsatz unter 10.000 Euro rich-

tet sich dann die Mehrwertsteuer nach

deren Ansassigkeitsstaat. Fur klei-

nere und mittlere Unterneh-
men, die grenziiber-
schreitende Verkdufe

im Wert von bis zu
100.000 Euro pro

Jahr erbringen, wer-

den einfachere Ver-
fahren gelten. Zudem

sollen kiinftig alle Un-
ternehmen, die grenz-
uberschreitend Waren

an Kunden verkaufen,
ihren EU-Mehrwert-
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steuerpflichten iiber ein einheitliches nutzerfreundliches Online-
Portal in ihrer Landessprache nachkommen konnen. Eine kom-
plizierte Registrierung in dem jeweiligen EU-Mitgliedstaat soll
damit entfallen. Die einzige Anlaufstelle fiir Online-Verkdufe von
Waren soll 2021 einsatzbereit sein. Die Mitgliedstaaten haben bis
dahin Zeit, die hierfiir erforderlichen technischen Voraussetzun-
gen zu schaffen beziehungsweise zu aktualisieren.

Fazit

Die von der Europdischen Kommission vorgelegten Vorschldge
sowie die bereits im Dezember vergangenen Jahrs vom EU-Mi-
nisterrat beschlossenen Mehrwertsteuerregelungen sind wichti-
ge Schritte in die richtige Richtung. Neben der Bekdmpfung des
Mehrwertsteuerbetrugs muss es vor allem um die Vereinfachung
von Regelungen insbesondere fir grenziiberschreitend tatige
Unternehmen gehen. Das ist enorm wichtig, um das Ziel eines
gemeinsamen, einheitlichen EU-Mehrwertsteuerraums zu errei-
chen, in dem es keinen Unterschied macht, ob die Waren im In-
land oder iiber die nationalen Grenzen verkauft werden. @

CHRISTIAN MOZELEWSKI

Steuerberater und Rechtsanwalt bei der Berliner Wirtschaftspriifungs-
und Steuerberatungsgesellschaft Crowe Horwath Trinavis, berat regel-
maBig Unternehmen in internationalen Steuerfragen
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Praxis Steuerstrafverfahren

Schritte mit Bedacht

Steuerliche Beratung | Die Grenze zwischen erlaubter Gestaltung und strafbarem
Verhalten ist haufig flieBend — mit der Folge, dass der Steuerberater leicht zum Tater oder
Teilnehmer einer Steuerstraftat werden kann.

Autoren: Thorsten Stielow und Anja Reichling

eder, der steuerlich beratend tatig ist, kennt die Situation,

dass die Vorstellungen des Mandanten zur Senkung von
Steuern mit den steuerrechtlich zur Verfiigung stehenden
Maéglichkeiten nicht in Ubereinstimmung zu bringen sind. In
dieser Situation gilt es fur den Berater im Interesse des Man-
danten, die Grenzen des Moglichen klar aufzuzeigen. Das liegt
aus straf-, berufs- und haftungsrechtlichen Grinden auch im
ureigenen Interesse des Beraters. Steuerberater haben die
Pflicht, ihre Mandanten umfassend zu beraten und ungefragt
iber alle bedeutsamen steuerlichen Einzelheiten und deren
Folgen zu unterrichten (vgl. BGH, Urteil vom 20.02.2003 - IX
7R 384/99).

Ausgangssituation

Grundlage der steuerlichen Beratung und damit die Begren-
zung des Umfangs der steuerlichen Beratungspflichten bildet
der jeweilige Beratungsvertrag. Der Steuerberater kann sich
jedoch nicht allein auf die Beschrankung seines Auftrags beru-
fen, da er im Rahmen des Mandatsverhaltnisses auch Hinweis-
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pflich-
ten zur

eventuellen

Gefahr der Ent-
stehung von Steuern
und anderen Abgaben so-
wie den damit verbundenen

Rechtsfolgen unterliegt (vgl. OLG

Koln, Urteil vom 16.01.2014 -8 U 7/13,
rechtskraftig). Zundchst ist der sicherste

Weg zum erstrebten steuerlichen Ziel aufzuzei-
gen und mittels sachgerechter Vorschlage dessen
Verwirklichung darzustellen. Sind verschiedene steuer-
rechtliche Wege mit unterschiedlichen Vor- und Nachteilen
gangbar, sind dem Auftraggeber fiir dessen Entscheidungsfin-
dung auch die mit ihnen verbundenen Rechtsfolgen aufzuzei-
gen (vgl. BGH, Urteil vom 16.10.2003 — IX ZR 167/02; Urteil
vom 09.01.1996 - IX ZR 103/95). Gefilligkeitsgestaltungen
verbieten sich generell, da der Steuerberater verpflichtet ist,
seinen Mandanten davor zu bewahren, sich durch Uberschrei-
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Praxis Steuerstrafverfahren

tung des zuldssigen Rahmens der steuerstrafrechtlichen Ver-
folgung auszusetzen (vgl. BGH, Urteil vom 14.11.1996 - IX ZR
215/95). Wann die Grenze der Tatigkeit des Steuerberaters zu
strafbarem Verhalten fiir seinen Mandanten oder ihn selbst
iiberschritten ist, kann selbst im Einzelfall nicht immer klar be-
stimmt werden (Sieja, DStR 2012, S. 991ff.). Sicher ist nur,
dass der Berater im Spagat zwischen Berufspflichten und
Mandanteninteressen gelegentlich an seine Grenzen kommt.

Neue Transparenzvorschriften

Das kann kiinftig noch mehr an Bedeutung gewinnen. So kom-
men die am 21. Juni 2017 verdffentlichten Plane der Europii-
schen Kommission zu neuen Transparenzvorschriften fur In-
termedidre, die potenziell schadliche steuerliche Gestaltungen
entwickeln oder vermarkten, und ein durch den damaligen
Bundesfinanzminister im Juli 2015 in Auftrag gegebenes Gut-
achten des Max-Planck-Instituts fiir Steuerrecht und Offentli-
che Finanzen zu dem Schluss, dass eine Anzeigepflicht von
Steuergestaltungen sowohl mit dem Grundgesetz als auch mit
dem EU-Recht vereinbar ware und auch ein taugliches Mittel
zur Forderung steuerlicher Belastungsgleichheit darstelle.
Wie sich entsprechende Gesetzesinderungen auf das Man-
datsverhéltnis und die strafrechtliche Verantwortung des Steu-
erberaters auswirken, hangt sicherlich im Detail von deren
konkreter Ausgestaltung ab. Da (vermeintliche) Verfehlungen
im Steuer(straf)recht in der jiingsten Vergangenheit hiufig
von einer eher emotionalen als sachlichen Berichterstattung
und offentlichen Diskussion getragen wurden und in Zusam-
menhang mit den Panama- oder Paradise-Papers der unge-
hemmte Ruf nach Steuergerechtigkeit und schonungsloser
Strafverfolgung laut wird, bleibt zu hoffen, dass der Gesetzge-
ber mit AugenmaR tatig wird. Aber auch jetzt schon konnen
Steuerberater in Steuerstraftaten oder Steuerordnungswidrig-
keiten involviert sein. Die Rolle, die sie dabei einnehmen kon-
nen, hangt vom Einzelfall ab. Sie konnen Tater, Mittiater oder
als Anstifter beziehungsweise Gehilfe auch Teilnehmer an ei-
ner Steuerstraftat sein. Daneben oder auch gleichzeitig kon-
nen Steuerberater Verteidiger oder Zeuge sein.

Der Steuerberater als Tater

Obwohl es zundchst merkwiirdig anmutet, kann der Steuer-

berater aufgrund der weiten Formulierung des § 370 Abs. 1

Satz 1 Abgabenordnung (AO nicht nur in eigener Sache
Téter einer Steuerhinterziehung sein.

Er kann als Mittater in Betracht kommen. Mitta-

ter (§ 25 Abs. 2 Strafgesetzbuch (StGB) ist

nach der Rechtsprechung des BGH (vgl.

Urteil vom 30.06.2005 - 5 StR 12/05)

nicht nur, wer fremdes Tun for-

dert, sondern auch derjeni-

ge, der einen eigenen
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Tatbeitrag als Ergdnzung in eine gemeinschaftliche Tat ein-
fuigt. Dabei sind unter objektiven beziehungsweise subjektiven
Gesichtspunkten Kenntnis, Willen und ein eigenes Interesse
am Taterfolg mogliche Abgrenzungskriterien (vgl. BFH, Urteil
vom 19.12.2002 — IV R 37/01). Geht man davon aus, dass be-
reits das Honorarinteresse des Steuerberaters zur Bejahung
eines mittaterschaftlichen Eigeninteresses fithren kann (vgl.
Finanzgericht Miinchen, Beschluss vom 28.09.2009 — 1 V
1824/09; BGH, Urteil vom 24.08.1983 — 3 StR 89/83), bliebe
als wesentliches Entlastungskriterium nur noch die Unkennt-
nis des Steuerberaters. Vor dem Hintergrund, dass die Tat
dem Angeklagten nicht nachgewiesen werden muss, weil nach
§ 261 Strafprozessordnung (StPO) das Gericht lediglich nach
freier Uberzeugung entscheidet, scheint ein bloRes Bestreiten
mit Nichtwissen fir eine fachlich vorgebildete Person und Be-
rufstrager im Steuerstrafverfahren nur wenig erfolgverspre-
chend.

Der Steuerberater als Teilnehmer

Der Steuerberater kann unter (steuer-)strafrechtlichen Ge-
sichtspunkten sowohl als Anstifter (§ 26 StGB) als auch Gehilfe
(§ 27 StGB) Teilnehmer an einer Steuerstraftat sein. Der Steu-
erberater als Anstifter hat in der Praxis wegen der Abgrenzung
zur Mittiaterschaft Bedeutung. Anstifter ist, wer bei einer an-
deren Person, die nicht bereits zur Tat entschlossen war, vor-
satzlich einen Tatentschluss zu einer vorsatzlich zu begehen-
den Tat hervorruft und will, dass die Haupttat begangen wird
(doppelter Vorsatz). Im Rahmen der Gestaltungsberatung, also
fiir den Fall der Gestaltung potenziell schadlicher steuerlicher
Gestaltungen, ist anhand dieser Kriterien zu priifen, ob Mitta-
terschaft oder Anstiftung vorliegt. War der Tater bereits vor
der Beratung zur Tat entschlossen, scheidet eine Anstiftung
aus. Der Steuerberater kann auch als Gehilfe an der Tat des
Steuerstraftaters teilnehmen. Als strafbare Hilfeleistung ist da-
bei grundsatzlich jede Handlung anzusehen, welche die Her-
beifiihrung des Taterfolgs des Haupttaters objektiv fordert,
ohne dass sie fiir den Erfolg selbst ursachlich sein muss (stdn-
dige Rechtsprechung; vgl. unter anderem BGH, Urteil vom
20.12.1955 — 5 StR 363/55). Ausreichend hierfiir ist, dass die
Hilfe an sich geeignet ist, die fremde Haupttat zu fordern oder
zu erleichtern, und der Hilfeleistende das weil3. Der Gehilfe
kann sich auch nicht dadurch retten, dass er ausdriicklich er-
klart, er missbillige die Haupttat (vgl. BGH, Urteil vom
01.08.2000 - 5 StR 624/99). Im Hinblick auf eine eventuelle
Strafbarkeit des Steuerberaters wegen Beihilfe bedeutet dies,
dass er einen Taterfolg lediglich fir moglich halten oder billi-
gend in Kauf nehmen muss. Mangels vorsatzlicher Haupttat
scheidet allerdings eine Beihilfe zur leichtfertigen Steuerver-
kiirzung (8 378 AO) aus und ist nicht strafbar. Gleichwohl be-
steht unter bestimmten Voraussetzungen ein haftungsrechtli-
ches Schadenersatzrisiko, etwa fiir eine gegen den Mandanten
festgesetzte Geldbulle.
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Sicht der Literatur und Rechtsprechung

Im Hinblick auf die verfassungsrechtlich gewahrleistete Be-
rufsausiibung ist bei der Frage der Strafbarkeit des Steuerbe-
raters zu priifen, ob er sogenannte neutrale/berufstypische
Handlungen vorgenommen hat. In Abgrenzung zur strafba-
ren Beihilfe werden die Kriterien in Literatur und Rechtspre-
chung kontrovers diskutiert, wobei hier lediglich auf die Auf-
fassung des BGH (vgl. BGH, Urteil vom 01.08.2000 — 5 StR
624/99; Urteil vom 22.01.2014 - 5 StR 468/12) eingegangen
werden soll.

Die hochstrichterliche Rechtsprechung stellt vorwiegend auf
die subjektive Seite ab, wonach sich der Gehilfe strafbar
macht, der um die Haupttat sicher weill, wihrend der zwei-
felnde Gehilfe grundsatzlich straflos
bleibt, es sei denn, er fordert einen er-
kennbar Tatgeneigten. Zudem sei der
Gehilfe, der durch alltagliche Handlun-
gen eine vorsdtzliche rechtswidrige
Haupttat fordere, von der Haupttat aber
nicht sicher wisse, erst dann strafbar,
wenn Umstande gegeben seien, die es
sehr wahrscheinlich machen, dass es zu
dieser Tat kommen wird. Fiir den Steu-
erberater fihrt das zu dem wenig
schmeichelhaften Ergebnis, dass ihn im
Ernstfall nur Nichtwissen vor dem strafrechtlichen Vorwurf
einer Beihilfe schiitzt. Vor allem, wenn Gegenstand der Steu-
erberaterleistung eine Gestaltungsberatung war, der um-
fangreiche Sachverhaltsermittlungen vorangegangen sind,
oder bei einfachen Sachverhalten diirfte in der Praxis das er-
forderliche Wissen hdufig vermutet werden.

Anlagen mit Sachverhaltserlduterungen

Insoweit gibt es auch eine Gratwanderung des Steuerbera-
ters, die etwa bei der Erstellung von Steuererklarungen zu
bewidltigen ist. Da in Steuererklarungsformularen fiir Sach-
verhaltsangaben regelmafig kein Raum ist und lediglich Zah-
len in ein Formular eingetragen werden, wird nach aulen
nicht erkennbar, wie der Steuerberater den zugrundeliegen-
den Sachverhalt unter eine Rechtsnorm subsumiert hat. So
konnte auch die Gefahr bestehen, dass durch Anwendung ei-
ner falschen Rechtsauffassung eine Steuerstraftat begangen
wird. Zwar ist im Zweifel nicht jede von der Finanzverwal-
tung abweichende Rechtsauffassung, die ihren Niederschlag
in einer Steuererklarung findet, strafrechtlich relevant. In der
Praxis ist die Grenze jedoch wohl dann iiberschritten, wenn
Angaben in einer Steuererkldrung auf unvertretbaren Rechts-
auffassungen beruhen. Aus Vorsichtsgriinden scheint es des-
wegen inzwischen Praxis zu sein, bei Zweifeln entsprechen-
de Anlagen zu Steuererkldarungen mit Sachverhaltserlaute-
rungen beizufiigen.
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Steuerberater konnen
Tater, Mittater oder als
Anstifter beziehungs-
weise Gehilfe auch
Teilnehmer einer Steuer-
straftat sein.

Steuerberater als

Verteidiger oder Zeuge

Der steuerliche Berater darf

auch als alleiniger Verteidiger sei-

nes Mandanten im Strafverfahren, das

durch die Finanzbehorde selbststindig ge-

fiihrt wird, unter Beachtung der Voraussetzun-

gen des § 392 AO tatig werden. Ob dies in Fallen, in

denen er im Rahmen seiner bisherigen Tatigkeit bereits
involviert war, sinnvoll ist, sollte einzelfallabhingig ent-
schieden werden. Nur in den seltensten Fallen wird das tat-
sachlich zu bejahen sein. Wahrend in der Literatur mogliche
Kostenvorteile flir den Mandanten aufgrund der Vorbefas-
sung des Steuerberaters diskutiert werden, sollte nicht un-
beachtet bleiben, dass der Steuerbera-
ter selbst in den Verdacht geraten
kann, Tatbeteiligter zu sein. Die daraus
entstehenden potenziellen Interessen-
konflikte diirften regelméaRig eine Ta-
tigkeit als Verteidiger ausschlielen
und auch mogliche Kostenvorteile re-
lativieren. Neben der haufig fehlenden
Erfahrung des Steuerberaters, die ein
Tatigwerden als Verteidiger aus-
schliel8t, endet seine (Allein-)Verteidi-
gungsbefugnis ohnehin, wenn sich ein
Gericht mit der Strafsache befasst oder er als (Entlastungs-)
Zeuge in Betracht kommt und dem Berater somit die Teil-
nahme an der Hauptverhandlung verwehrt ist.

Fazit

Abschliefend ist darauf hinzuweisen, dass der Steuerbera-
ter aufgrund der Komplexitat des Steuerrechts und der sich
verstarkenden offentlichen Ablehnung einzelner (teilweise
legaler) Steuergestaltungen stets auch besondere Aufmerk-
samkeit auf das Steuerstrafrecht wie auch die haftungs- und
berufsrechtliche Normen richten sollte. Eine Dokumentati-
on des Mandantenauftrags, des zugrunde liegenden Sach-
verhalts sowie dessen rechtliche Beurteilung sollte nicht
nur vor dem strafrechtlichen Hintergrund und moglicher
Gesetzgebungsvorhaben selbstverstindlich sein. Auch ein
klares und entschiedenes Verhalten bei gefahrgeneigten
Mandaten wird den Steuerberater nicht nur vor eigenen
strafrechtlichen Konsequenzen schitzen konnen. @

THORSTEN STIELOW

Diplom-Finanzwirt, Steuerberater, CPA

ANJA REICHLING

Rechtsanwaltin (Syndikusrechtsanwaltin) sowie Fachanwaltin
fur Steuerrecht

beide Wagemann + Partner PartG mbB, Steuerberater | Wirt-
schaftsprifer, Berlin
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Praxis Digitale Schnittstelle

Einheitlich geplant

Standardisierung von Kassendaten | Das Gesetz zum Schutz vor Manipulationen
an digitalen Grundaufzeichnungen sieht eine einheitliche digitale Schnittstelle vor,
um eine reibungslose Datentbertragung fur Prifungszwecke zu gewahrleisten.
Kassenhersteller sollen diese im Zusammenhang zur technischen
Sicherheitseinrichtung bis 2020 umgesetzt haben.

Autoren: Stephan Greulich und Tobias Teutemacher

ie Standardisierungsbestrebungen von Kassendaten sind im

Rahmen der Digitalisierung von Geschaftsprozessen absolut
zu begruBen. Bislang jedoch liegt von gesetzgeberischer Seite
kein passendes semantisches Datenmodell fiir die inhaltliche Aus-
gestaltung der einheitlichen Schnittstelle vor. Der Deutsche Fach-
verband fiir Kassen- und Abrechnungssystemtechnik e.V. (DFKA)
hat sich bereits Anfang 2016 mit der Standardisierung von Kas-
senaufzeichnungen beschiftigt und dazu verschiedene Experten
aus Wirtschaft und Verwaltung an einen Tisch gebracht. So sind
Hard -und Softwarehersteller von Kassensystemen, IT-Dienstleis-
ter und Software-Anbieter von Buchfiihrungsprogrammen, Ver-
treter des steuerberatenden und wirtschaftspriifenden Berufs-
stands sowie Vertreter der Finanzverwaltung in der Arbeitsgruppe
vertreten.
Die Arbeitsgruppe verfolgt insbesondere die folgenden Ziele, die
mit der Standardisierung erreicht werden sollen:
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einheitliche Datenbe-

reitstellung fiir die Finanz-

verwaltung (AuRenpriifungen,

Umsatzsteuer- und Kassennachschau)

Ermoglichung der Auslagerung aller im je-

weiligen System generierten Kassendaten in ein Archivsystem
(Kasseneinzeldaten und Kassenabschliisse)

Ermoglichung einer moglichst automatisierten (Weiter-)Verar-
beitung der strukturierten Kassendaten in der Finanzbuchfiih-
rung sowie unterstiitzender Vollstandigkeits- und Plausibilitéts-
beurteilungen (betriebswirtschaftliche Analysen) durch den
Kassenfithrenden

Angesichts der vom Gesetzgeber geforderten einheitlichen digita-
len Schnittstelle sollen auch Unsicherheiten beziiglich der Daten-
aufbereitung und Archivierung abgebaut werden. Daher beab-
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sichtigt die Arbeitsgruppe in der Zusammensetzung von Experten
aus Wirtschaft und Verwaltung, mit der inhaltlichen Standardisie-
rung von Kassendaten ein Erfolgsmodell fiir die weitere Ausge-
staltung der gesetzlichen Anforderungen zum Schutz vor Manipu-
lationen an digitalen Grundaufzeichnungen aufzuzeigen.

Struktur der Taxonomie der Kassendaten

Das Stammdatenmodul enthélt Informationen zum Datensatz
(zum Beispiel Erstellungsdatum, Berichtsnummer, Version der
Taxonomie), Informationen zum Aufzeichnungsgerit und zur Be-
richtsperiode sowie Angaben zum Unternehmen. Eine Stammda-
tenhistorisierung ist nicht notwendig, da bei Erzeugung des Da-
tensatzes samtliche Stammdaten mit dem jeweiligen Bewegungs-
satz im Einzelaufzeichnungsmodul gespeichert werden.

In dem Kassenabschlussmodul sind die aggregierten Werte aller
Einzelbewegungen getrennt nach Geschaftsvorfall und Zahlungs-
art dargestellt. Dabei werden ausschlieRlich Geschéftsvorfille ag-
gregiert, die fiir die umsatzsteuerliche und ertragsteuerliche Wei-
terverarbeitung Relevanz besitzen. Das Kassenabschlussmodul
stellt somit die notwendige Basis fiir die gesetzlich geforderte
Nachvollziehbarkeit und Nachpriifbarkeit der aggregierten Werte
fiir die nachgelagerte und verdichtete buchhalterische Abbildung
im Rechnungswesen dar. Anhand des Kassenabschlussmoduls ist
die Einhaltung des Priifungspfads von der verdichteten Einzelbu-
chung, wie beispielsweise der gesamten Bareinnahmen eines Ta-
ges, iber das Kassenabschlussmodul bis zu den jeweiligen Ein-
zelaufzeichnungen im Einzelaufzeichnungsmodul und zuriick si-
chergestellt. Dartiber hinaus bietet das Kassenabschlussmodul
die Moglichkeit, den tatsachlich gezdhlten Bargeldbestand einer
Kasse im Hinblick auf die Kassensturzfahigkeit rechnerisch abzu-
bilden.

Das Einzelaufzeichnungsmodul ist das Kernelement der Kassen-
taxonomie, da hier samtliche Details des aufzeichnungspflichti-
gen Geschiftsvorfalls hinterlegt werden. Anhand dieser Struktur
werden die Anforderungen an die Einzelaufzeichnungspflicht
(§ 146 Abs. 1 Satz 1 Abgabenordnung — AO) und die Angaben auf
dem Beleg sichergestellt. Wie auch bereits heute in einigen Kas-
sensystemen etabliert, werden die einzelnen Transaktionen ent-
sprechenden Typen (sogenannte Bontypen) zugeordnet. Mithilfe
dieser Kategorisierung lassen sich Transaktionen etwa zwischen
Rechnungen, Lieferscheinen und reinen Bestellungen differenzie-
ren. Aber auch Merkmale fiir eine transparente Darstellung der
Storno- oder Trainingsbuchungen sowie der Zahlungswege sind
in der Datensatzbeschreibung vorgesehen.

Die Kassentaxonomie sieht grundsatzlich einen sehr hohen Detai-
lierungsgrad bei der Erfassung der Informationen am Kassensys-
tem vor und ist dariiber hinaus fiir weitere nicht strukturierte
Sachverhalte noch individualisierbar. Das hat aber nicht zur Fol-
ge, dass samtliche Kassensysteme auch diesen Detailierungsgrad
unterstiitzen miissen. Am Markt werden eine Reihe von Kassen-
systemen angeboten, die nicht auf dieser feinen Granularitat auf-
zeichnen und somit in Folge auch auf einer hoher aggregierten
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Taxonomieposition die Werte abbilden kénnen. Dies entspricht
auch einer ordnungsmaRigen Kassenfiihrung, sofern die progres-
sive und retrograde Priifbarkeit fiir sachverstandige Dritte (Prifer
der Finanzverwaltung) gegeben ist. Sofern ein Kassensystem je-
doch die entsprechenden Inhalte direkt aufzeichnet, sind diese
steuerrelevanten Daten auch im Rahmen der Kassenfiihrung ar-
chivierungspflichtig und fiir die steuerliche Auenpriifung bereit-
zustellen.

Wartung und Pflege des Standards

Taxonomien als semantische Datenmodelle zur Erfiillung von Auf-
zeichnungs-, Deklarations- und Offenlegungspflichten unterlie-
gen einem stetigen Wandel. So sind regelmiRBig gesetzliche An-
derungen und sonstige marktiibliche Gegebenheiten zu bewerten
und in die Datensatzbeschreibung aufzunehmen. Fiir die Akzep-
tanz und fiir die Verbreitung eines Standards ist ein geregelter
Prozess der Wartung und Pflege von sehr groer Bedeutung. Der
DFKA als Herausgeber der Kassentaxonomie hat daher bereits
vor Veroffentlichung der ersten Version die nachhaltige Entwick-
lung in einer entsprechenden Arbeitsgruppe unter dem Dach des
Verbands sichergestellt. Durch offentliche Reviews der jeweiligen
Taxonomieversionen wird ein hohes Mall an Akzeptanz und Prak-
tikabilitdt bei der Implementierung und Nutzung des Standards
sichergestellt. ®

TOBIAS TEUTEMACHER
Steuerfahnder beim Finanzamt flr Steuerstrafsachen und Steuer-
fahndung Munster (NRW)

AR

STEPHAN GREULICH
DATEV eG, fachliche Basis Rechnungswesen

¢/

re

g
MEHR DAZU

FUr weitere Informationen zur Kassentaxonomie sei auf die
Internetseiten des DFKA unter www.dfka.net/taxonomie/
verwiesen.

Fachliteratur zum Thema:
Mandanten-Info-Broschiiren
OrdnungsgemaBe Rechnung, Art.-Nr. 36181
Kassen-Nachschau ab 2018, Art.-Nr. 32068
Fachbiicher fiir Mandanten

Kassenfuihrung - Bargeschafte sicher dokumentieren,
2. Auflage, Art.-Nr. 35154

Lexikon der Kassenflhrung, Art.-Nr. 35155
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Nachrichten aus der Genossenschaft

Am 25. Mai wird es

ernst. Dann gilt die
EU-Datenschutzgrundver-
ordnung in allen Mitgliedsldndern ein-
heitlich. Bei VerstoBBen drohen hohe Bul3-
gelder. Die EU-Kommission hat einen
Leitfaden fiir Unternehmen bereitge-

Einheitlicher Datenschutz

DSGVO | Die neuen Gesetze treten Ende Mai in Kraft.

stellt. Die deutschen Aufsichtsbehorden
informieren iiber Kurzpapiere iiber An-
forderungen. DATEV hat alle notwendi-
gen Vorbereitungen fiir die Zusammenar-
beit mit den Mitgliedern nach dem 25.
Mai getroffen sowie unter www.datev.de/
dsgvo viele Informationen fiir Steuerbe-

rater, Rechtsanwalte und Wirtschaftsprii-
fer bereitgestellt. Dariiber hinaus aber
darf die DATEV keine individuelle, recht-
liche Beratung leisten. Grundsétzliche
Fragen rund um den Kanzleibetrieb sind
mit den berufsstandischen Vertretern
(Kammern und Verband) zu klaren.

~ Neuer Geschafts-
. fuhrer bei Tele-
Tax und TeleLex

Flihrungswechsel | Stefan
Meisel steht an der Spitze des
Weiterbildungsanbieters.

Die spezialisierten Weiterbildungsanbieter TeleTax

GmbH und TeleLex GmbH haben einen neuen Ge-
schaftsfiihrer. Zum Jahresbeginn hat Stefan Meisel die Position in beiden
Unternehmensbeteiligungen der DATEV eG von Frank Meinhold iiber-
nommen, der nach 31 Jahren bei DATEV in den Ruhestand getreten ist.
Meisel iibt die Tatigkeiten neben seinen Aufgaben als Mitglied der Ge-
schaftsleitung der DATEV eG aus, fiir deren Auendienst er verantwortlich
zeichnet.
Die TeleTax GmbH ist ein Gemeinschaftsunternehmen der deutschen
Steuerberaterverbande und der DATEV. Sie bietet Fortbildungsangebote
zu steuerrechtlichen und betriebswirtschaftlichen Themen. Zielgruppe
sind steuerlich Beratende sowie Mandanten. Stefan Meisel nimmt die
Geschiftsfiihrung von TeleTax gemeinsam mit Sabine Motte wahr. Die
TeleLex GmbH ist auf Online-Fortbildung fiir Rechtsanwilte spezialisiert.
Sie biindelt als Gemeinschaftsunternehmen des Verlags Dr. Otto Schmidt
und der DATEV das Know-how beider Partner in der multi-
medialen Weiterbildung. Abgerundet wird das Angebot
durch ausgewahlte Fachtitel. Die Geschéftsfithrung von
TeleLex besteht aus Stefan Meisel und Prof. Dr. Felix Hey.

IMPRESSUM
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Kooperation | Im Februar fand das erste
Event in Zusammenarbeit mit dem
Deutschen Leichtathletik-Verband statt.

Der Verein TABALINGO Sport & Kultur intergrativ
e.V. war zu Gast in der mit 4.000 Besuchern ausver-
kauften Halle in Dortmund. Rund 40 Kinder und Ju-
gendliche mit korperlicher und geistiger Einschran-
kung malken sich auf der offiziellen Wettkampffldche
in Weitsprung, Hiirdenlauf und Staffelauf. Bei der
Siegerehrung iiberreichten der Prasident des DLV
Jurgen Kessing und der Leiter der DATEV-Niederlas-
sung Jirgen Offermann jedem Kind eine Teilnehmer-
urkunde. AnschlieBend wurde ein Gruppenfoto ge-
macht. Die nachste Veranstaltung findet am 21.-22.
Juli im Max-Morlock-Stadion in Niirnberg statt.
Schulen, Vereine und andere Einrichtungen, die mit
Kindern und Jugendlichen mit korperlichen und geis-
tigen Einschrankungen arbeiten sowie das Thema In-
klusion leben, sind eingeladen, sich anzumelden.
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Kanzleimanagement IT-Sicherheit

ummer sicher

Notfallkonzept | Kaum eine Kanzlei kann heute auf ihre
IT verzichten. Ein Notfallkonzept haben aber die wenigsten.
Dabei ist es Uberlebenswichtig fur die Kanzlei.

Autorin: Manuela Moretta
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Kanzleimanagement IT-Sicherheit

E in Bagger, der versehentlich die Stromversorgung einer
ganzen Stralle lahmlegt; ein Wasserrohrbruch in der
Wohnung iiber der Kanzlei; eine Festplatte, die in Flammen
aufgeht ... — fiir eine Kanzlei gibt es viele Unwagbarkeiten,
die ein normales Weiterarbeiten unmoglich machen. Dazu
kommt die zunehmende Verbreitung von Schad-Software
oder auch Datenverlust durch Nachlassigkeit oder falsche
Bedienung. Gravierende IT-Sicherheitsprobleme oder
Imageverlust konnen die Folge sein.

Entscheider gefragt

Beim IT-Notfallmanagement oder Notfallkonzept geht es
keineswegs nur um rein technische Fragen, die ohne Vor-
iberlegung an einen Dritten ausgelagert werden konnen,
zum Beispiel an einen Systempartner. Die Bewertung der
wirtschaftlichen und rechtlichen Auswirkung ist vielmehr
Aufgabe der Kanzleileitung. Zunichst geht es um organisa-
torische Losungen, die den laufenden Betrieb in der Kanz-
lei gewahrleisten sollen. Daraus ergeben sich die auszu-
wahlenden technischen Losungen, die eine unterstiitzende
Funktion haben. Ein AuBenstehender kann nur schwer be-
werten, welche Daten und Prozesse fiir das Wiederanlaufen
der Kanzlei notig sind und deshalb hohe Prioritat haben.

Das Bundesamt fiir Sicherheit in der Informationstechnik
(BSD bietet umfangreiche Konzepte fiur ein IT-Notfallma-
nagement, gleichermallen fiir multinationale Konzerne und
fur Kleinstunternehmen. Fir eine kleine Kanzlei kann aber

04/18

auch ein abgespeckter Notfallplan durchaus reichen — so-
fern er dafuir sorgt, dass in einer Notfallsituation die Kanz-
leiprozesse nicht oder nur kurzfristig unterbrochen wer-
den.

Vorgehensweise

Oft lohnt es sich, hier einen Experten heranzuziehen, der
iber das brancheniibliche, fiir die Kanzlei notige Wissen
verfigt, die erforderlichen Malnahmen kennt und umset-
zen kann, wie es zum Beispiel auch beim DATEV IT-Consul-
ting gehandhabt wird.

Am Anfang sollte eine Betriebsunterbrechungsanalyse ste-
hen (Business Impact Analysis). Damit ermittelt die Kanz-
lei, wie sich ein Schadensszenario generell auf die Ge-
schaftsprozesse auswirkt. So lasst sich genauer feststellen,
nach wie vielen Stunden oder Tagen der Geschéaftsbetrieb
bereits existenzbedrohend gefahrdet ist.

1. Beginnen Sie mit dem Uberlebensszenario

Wer fiir seine Kanzlei die Entwicklung eines IT-Notfall-

plans beschleunigen mochte, konzentriert sich am bes-

ten auf das Wesentliche, um moglichst schnell wieder
ein akzeptables Funktionsniveau zu erreichen. Das ist
das Uberlebensszenario.

Die Kanzleileitung sollte grundsatzlich diese Fragen kla-

ren:

* Welche Katastrophenszenarien konnten existenzbe-
drohend fiir die Kanzlei sein und zum Konkurs der
Kanzlei fiihren?

» Wie schnell (in Stunden, Tagen oder Wochen) muss
die Kanzlei sich erholen, damit sie eine katastrophen-
bedingte Storung iibersteht?

« Was sind die kritischen Ressourcen, von deren Ver-
fugbarkeit die Existenz der Kanzlei abhangt?

» Welche Arten von Katastrophen und Unfillen konnten
in den nachsten Jahren eintreten und moglicherweise
einen Worst Case auslosen?

Wichtig ist, dass alle Mitarbeiter und Fihrungskrafte
wissen, wo sie die benotigten Notfallinformationen fin-
den und was zu tun ist.

2. Vorsorge

Bei der Notfallvorsorge wird geplant, wie mit den mogli-
chen Schaden umzugehen ist. Um die kritischen Ge-
schiftsprozesse zu schiitzen, konnen unterschiedliche
technische oder organisatorische Verfahren angewendet
werden, zum Beispiel Datensicherungen und Vertreter-
regelungen.

Prinzipiell wird sich in einer Kanzlei der Ausfall des In-
ternets und eine nicht erreichbare Homepage nicht so
dramatisch auswirken wie ein Ausfall des Servers mit
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einhergehendem Datenverlust. Denn auch Kanzleien, ber und Systempartner, um sicherzustellen, dass die
die per Cloud Sourcing arbeiten, konnen den Interne- g Kanzlei ihre Fristen und Termine einhalten kann.

tausfall durch entsprechende Sicherungsmallnahmen

verkiirzen. 5. Testen, iiben, verbessern

Das Herzstiick ist eine gute Datensicherung. Ihre
Merkmale:

Die VorsorgemaRnahmen, Strukturen und Plane
miissen regelmalig getestet und geiibt werden,
damit sie im Ernstfall funktionieren. Alle Mitarbei-
ter sollen die Inhalte verstehen und im Notfall rich-
tig anwenden konnen. Formulieren Sie also klar
und einfach. Der aktuelle Kenntnisstand sollte auf-
rechterhalten werden — durch Schulungen sowie
staindige Weiterentwicklung und Anpassung der

Dass alle notwendigen Daten auch tatsachlich
enthalten sind, muss regelmafig durch Reviews
iberprift werden. Daten einer neu eingesetzten
Software oder andere, durch neue Prozesse ein-
gefiihrte Speicherorte diirfen nicht vergessen

. Den Notfall bewaltigen

werden. Konzepte, Dokumente und des Vorgehens.

» Die Datensicherung sollte aulerhalb der Techni-

kriume aufbewahrt werden, mindestens in ei- Klein anfangen

nem anderen Brandabschnitt, besser aullerhalb
des Hauptgebdudes.

« Sie muss gegen unbefugten Zugriff gesichert
sein. Wird sie auerhalb der eigenen Rdume
aufbewahrt, sollte sie verschliisselt sein.

» Aktuelle Datensicherungen werden vom Netz-
werk getrennt aufbewahrt. Eine Infektion des
Netzwerks infiziert dann nicht automatisch auch
die Datensicherung.

zept erweitern.

+ RegelmadRige Riicksicherungstests stellen die DATEV ProCheck unterstiitzt bei der Dokumentation
Lesbarkeit sicher und iiben die Vorgehensweise ! und dem Nachweis regelmiRiger Tests und Ubun-
ein. gen. @

MANUELA MORETTA
DATEV eG, IT und Organisation

Auch bei gutem Schutz lassen sich nicht alle gefahr-
lichen Situationen eliminieren. Ein Notfall kann im-
mer eintreten. Dann geht es um die konkrete Bewalti- *
gung. Hilfreich in kritischen Situationen ist ein Not- \
fallhandbuch, nach dem man Schritt fiir Schritt vorge-

hen kann. Es sollte digital und in gedruckter Form

vorhanden sein, iiber eine strukturierte Dokumentati-
on mit Notfallplanen und Checklisten verfiigen, die

———

Die angemessene Vorbereitung auf Notsituationen
ist zwingend erforderlich und gesetzlich vorge-
schrieben. Fiir eine Umsetzung fehlen aber vieler-
orts praktikable Rezepte. Dabei kann schon ein
einfacher Notfallplan auf Basis weniger Notfalls-
zenarien rasch vorzeigbare Ergebnisse liefern — und
er lasst sich sukzessive zu einem umfassenden Kon-

man abarbeiten kann. Das entlastet vor allem in Stress-
situationen und hilft, einen kithlen Kopf zu bewahren.

PHASEN
DES NOTFALLMANAGEMENTS

“_-“_-_'___,‘-u-—-

. In Abstinden iiberpriifen e |nitiilerung durch den Kanzleiinhaber
Notfallplane und Handbiicher missen regelmaBig kri- \ ¢ Konzeption der Notfallstrategie und VorsorgemaBnah-
tisch darauf Giberprift werden, ob sie praktikabel und \ men durch Risikoanalysen und Ermittlung kritischer
aktuell sind. Besonders nach umfangreichen Anderun- ' Kanzleiprozesse sowie Ressourcen
gen in der Organisation oder der IT. Das gilt fiir Mak- e Realisierung des Konzepts auf Basis von Prioritaten-
nahmen und Dokumente und auch fir den Notfallpro- : listen und Verantwortlichkeiten

zess an sich. » Bewadltigung von Notféllen anhand Verhaltensre-
In der Steuerberatungskanzlei kann das bedeuten, dass geln, Planen und definierten Zustandigkeiten

zum Beispiel bei der Datensicherung die Backups in re-
gelmidligen Abstinden tberpriift werden: ob sie funkti-
oniert und wie lang die Wiederanlaufzeit ist, bis die
Kanzlei wieder arbeiten kann. Wichtig ist hier die klare

und eindeutige Kommunikation zwischen Kanzleiinha-

e Tests und Ubungen, um maégliche Probleme und
Lucken zu erkennen und zu optimieren

e Aufrechterhaltung und kontinuierliche
Verbesserung der Konzepte und MaBnahmen

DATEV magazin
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Fotos: Katsumi Murouchi/Getty Images

en Einstieqg finden

Digitalisierung | Die Kanzlei Hegele & Partner hatte exakt null Mandanten,
die DATEV Unternehmen online einsetzen. Durch eine sehr geschickt
geplante Mandantenveranstaltung hat sich das geandert.

Interview: Klaus Meier

DATEV magazin: Sie haben letztes Jahr eine ganz spezielle
Veranstaltung fiir Ihre Mandanten angeboten. Erzidhlen Sie
doch mal.

ROLAND HEGELE: Mein Vater Alfred Hegele hat unsere Kanzlei
vor 50 Jahren gegriindet und ist nebenbei bemerkt noch heute fiir
unsere Mandanten aktiv. Anldsslich unseres 50-jahrigen Kanzlei-
jubilaums haben wir uns gefragt, welchen Nutzen unsere Man-
danten von unserem Jubilium haben und was in Erinnerung blei-
ben soll. Zu diesem Zeitpunkt war zufillig unsere DATEV-Kun-
denberaterin Marie Julie Hiibner zum Jahresgesprach bei uns im
Haus.

MARIE JULIE HUBNER: Anlisslich des Jubildums hatte ich die
Idee, eine Mandantenveranstaltung anzubieten. Die Kanzleien
hatten und haben mit den Verschiarfungen der GoBD zu kampfen,
insbesondere im Zusammenhang mit der Datenarchivierung und
der Kassenthematik. Deshalb dachte ich, es wire sowohl fiir die
Kanzlei als auch fiir die Mandanten ein echter Mehrwert, einen
geeigneten externen Referenten tiber die GoBD referieren zu las-
sen. Damit die Mandanten aber nicht mit den zum Teil schon be-
driickenden Anforderungen alleine gelassen werden, sollte an-
schlieBend ein DATEV-Kollege die GoBD-konformen Losungen
der DATEV vorstellen, die die Kanzlei anbieten kann.

Die GoBD gelten seit Anfang 2015. Ist das mittlerweile nicht
ein alter Hut und jedes Unternehmen hat die neuen Regeln im
Griff?

ROLAND HEGELE: Die Mandanten beschéftigen sich durchaus
mit den GoBD, sind aber oft unsicher, ob sie die Anforderungen
der GoBD richtig beachten und erfiillen. Das Thema Archivierung
beschaftigt viele. Ebenso viele schreiben auch ihre Rechnungen
noch immer mithilfe von Excel oder Word. Mit Unternehmen on-
line konnen hier viele Probleme gelost werden. Deshalb wollten
wir unsere Mandanten iiber die Digitalisierung von Unterneh-
mensprozessen informieren und aufklaren.

Wie war die Resonanz?

ROLAND HEGELE: Wir haben auch vorher schon Mandantenver-
anstaltungen und Vortrage zu anderen Themen angeboten. Dass
wir mit dem Thema Digitalisierung tiber 300 Teilnehmer gewin-
nen und begeistern konnten, das war fiir uns allerdings schon
iiberraschend und sehr erfreulich.
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Haben Sie Ihre Mandanten von der Notwendigkeit zur Digitali-
sierung und von den DATEV-L6sungen iiberzeugt?

ROLAND HEGELE: Das ist uns in der Tat gelungen. Die Mandan-
ten waren sich einig, dass der Weg in die digitale Zukunft notwen-
dig ist und dass sie diesen Weg mit Unternehmen online gehen
werden. Dass wir die Mandanten iiberzeugt haben, sehen wir
auch an den Zahlen: Statt der fiinf neuen Unternehmen online-
Mandate, mit denen wir kalkuliert hatten, haben wir tiber 30 ge-
neriert —und die Nachfrage reif8t nicht ab.

Da haben Sie wohl vieles richtig gemacht. Woran lag es, dass
der Zuspruch so gro war?

ROLAND HEGELE: Vielleicht lag es am Gesamtkonzept. Wir ha-
ben Themenskripte entwickelt und sie zusammen mit dem FEinla-
dungsschreiben verschickt. Wir haben entsprechend der Themen
ganz gezielt eingeladen und auch mehrere Termine zur Auswahl
angeboten. Kurz vor der Veranstaltung haben wir nochmal an den
Termin erinnert. Und wir haben sehr grofen Wert auf die Riick-
meldungen gelegt, egal ob Zu- oder Absage. Auf diese Weise ka-
men wir mit den Mandanten ins Gesprach.

Wie lief die Digitalisierung vor dieser Mandantenveranstaltung
in Threr Kanzlei?

ROLAND HEGELE: Wie wahrscheinlich in vielen anderen Kanzlei-
en: Man nimmt die Digitalisierung wahr, setzt sich aber nicht
ernsthaft damit auseinander. Das Tagesgeschaft dominiert den
Kanzleialltag. Es bleibt wenig Zeit fiir die Entwicklung von Strate-
gien, mit denen man den Herausforderungen der Digitalisierung
begegnen kann.

Wie viele Mandate fiir Unternehmen online hatten Sie zuvor?
ROLAND HEGELE: Kein einziges. Die Kanzlei hatten wir zwar
schon umgestellt, damit wir uns keine BloBe geben, wenn Man-
danten nach Unternehmen online fragen. Von uns aus hatten wir
das den Mandanten aber nicht angeboten. Diese Veranstaltung
war tatsachlich der erste Versuch, die Mandanten direkt anzu-
sprechen.

Wie sehen Thre Mitarbeiter in der Kanzlei die Digitalisierung?
ROLAND HEGELE: Unsere Mitarbeiter haben damit tiberhaupt
kein Problem. Im Gegenteil. Sie sind sehr froh und sehr dank-
bar, dass wir uns mit diesen Zukunftsthemen beschéaftigen und
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dass sie nicht abgehidngt werden. Es ist zwar fiir alle anstren-
gend, und ich erwarte auch sehr viel, aber ich beobachte auch:
Kanzleien, die gar nichts tun, verlieren ihre Mitarbeiter, weil die
das Gefiihl haben, sie verlieren den Anschluss.

Kommen wir nochmal zuriick zur Veranstaltung. Zuerst
Angst vor den GoBD schiiren, danach die DATEV-Programme
als Rettung in der Not anbieten. Das klingt ein wenig berech-
nend. War das die Absicht und ging die Rechnung auf?
ROLAND HEGELE: Unsere Absicht war nicht, den Mandanten
Angst zu machen, sondern ihnen die Notwendigkeit, aber vor
allem die Vorteile der digitalen Prozesse moglichst transparent
zu machen. Um dieses Ziel zu erreichen, brauchten wir natiir-
lich die volle Aufmerksamkeit der Mandanten. Und die hatten
wir, dank unseres Konzepts. Die neue digitale Betriebspriifung
hat die Mandanten sehr interessiert.

MARIE JULIE HUBNER: Mit Guido Preuss vom Institut fiir Un-
ternehmensfithrung (IFU) hatten wir auch einen Topreferen-
ten. Und glauben Sie mir: Wahrend seines Vortrags ist es im
Saal immer ruhiger geworden. Im Anschluss hat mein Kollege
Georg Schoty dann die DATEV-Losungen zur GoBD aufgezeigt,
sodass die Stimmung sichtlich wieder besser wurde.

Was sagen Sie personlich: Hat sich Ihr Einsatz gelohnt?
ROLAND HEGELE: Auf jeden Fall. Wir hatten ausschlieflich
positive Riickmeldungen. Unsere Mandanten fiithlen sich jetzt,
glaube ich, noch wohler bei uns, weil wir uns um die Digitali-
sierung kiimmern und sie bei den GoBD unterstiitzen. Meine
Mandanten kennen sich, reden miteinander und fragen sich
gegenseitig, wie weit sie sind. Sie unterhalten sich auch mit
Unternehmern, die nicht unsere Mandanten sind. Und die
sprechen dann wieder ihre jeweiligen Steuerberater auf das
Thema an.

MARIE JULIE HUBNER: Sogar sehr, sehr groRe Steuerbera-
tungskanzleien haben nach unseren Skripten gefragt. Darauf
sind wir schon ein bisschen stolz.

Was empfehlen Sie Berufskollegen, die den Einstieg in die
Digitalisierung nicht finden?

ROLAND HEGELE: Nutzen Sie die Informationsmoglichkeiten,
die DATEV anbietet. Das Angebot ist wirklich vielseitig, egal ob
Sie Einsteiger, Steckenbleiber oder Digitalisierungsprofi sind.
Besuchen Sie zum Beispiel die Regional-Info-Tage oder die
Sprechtage der DATEV. Das lohnt sich immer, auch weil man
sich dort mit den Berufskollegen austauschen kann. Sprechen
Sie auch mit Threm DATEV-Kundenberater. Die Beratung ist
Gold wert. Unsere DATEV-Kundenberaterin Marie Julie Hiib-
ner zum Beispiel hatte die Idee mit den Mandantenveranstal-
tungen, aus der letztlich eine groRe Sache geworden ist. Ande-
re Kanzleien konnen diese Idee jederzeit kopieren. DATEV hat
die Skripte und stellt sie auch zur Verfiigung.
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MARIE JULIE HUBNER: Meine Kollegin Svetlana Becker hat mitt-
lerweile ein eigenes Skript entwickelt. Wir bieten tibrigens auch
an, dass jemand von DATEV den GoBD-Vortrag halt.

ROLAND HEGELE: Ganz wichtig ist, dass die Kanzlei dranbleibt.
Die Kanzlei muss in Kontakt mit den Mandanten bleiben, sie sinn-
bildlich an die Hand nehmen und auf dem Weg in die Digitalisie-
rung begleiten. Ansonsten besteht die Gefahr, dass der Mandant
aufgibt und wieder in alte Gewohnheiten zurtickkehrt. ®

KLAUS MEIER
Redaktion DATEV magazin

DIE GESPRACHSTEILNEHMER

MARIE JULIE HUBNER,
DATEV eG, Kundenberaterin
Regionalvertrieb

ROLAND HEGELE,
Kanzleimanager

Hegele & Partner Steuer-
beratungsgesellschaft mbB,
Zusmarshausen

MEHR DAZU

Bei Fragen zur Veranstaltung und zu den Skripten helfen:
mariejulie.huebner@datev.de oder
svetlana.becker@datev.de

Referenten und Themen der Mandantenveranstaltungen:

Guido PreuB3 vom Institut fir Unternehmensfiihrung (IFU)
in Bonn zum Thema Die neuen Arbeitsweisen der
Finanzverwaltung — Risikomanagement, Kassen, GoBD,
Digitale Betriebspruifung

Georg Schoty von DATEV zum Thema Umsetzung der
GoBD-Anforderungen mit Hilfe der DATEV-Programme

Roland Schatzle von DATEV zum Thema DATEV-Online-
Lésungen in der Personalwirtschaft

Svetlana Becker von DATEV zum Thema DATEV Unterneh-
men online
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Managementseminar

Lernen mit Blick aufs Meer

DATEV-Sommerakademie 2018 | Beschaftigen Sie sich funf Tage
intensiv mit den Zukunftsthemen lhrer Kanzlei — abseits des beruflichen
Alltags, mit speziell auf Kanzleiinhaber zugeschnittenen Seminar-

inhalten und Zeit fur den Erfahrungsaustausch mit Berufskollegen.

Die eigene Kanzlei erfolgreich in die Zu-
kunft zu fiihren, ist eine anspruchsvolle
Aufgabe und auch eher ein Marathon als
ein Sprint. Umso wichtiger ist es, dabei
strukturiert vorzugehen. DATEV bietet
die Expertise fiir eine erfolgreiche Um-
setzung: Die DATEV-Sommerakademie
2018 in Rostock-Warnemiinde.

Inhalte der DATEV-Sommerakademie
Beschiftigen Sie sich fiinf Tage intensiv
mit den wichtigsten Handlungsfeldern
der Kanzlei. Abseits des beruflichen All-
tags konnen Sie sich voll und ganz der
Entwicklung Threr Kanzlei widmen und
die wesentlichen Anforderungen und
Antriebsmotoren fiir deren Zukunfts-
und Wettbewerbsfahigkeit erarbeiten.
Daneben erlernen Sie auch Methoden,
wie Sie sich Auszeiten einrdumen und in
angespannten Situationen den Uber-
blick behalten - alles an einem attrakti-
ven Tagungsziel, im Austausch mit Be-
rufstragern und Referenten.

Mit neu konzipierten Inhalten und Refe-
renten auch ein interessantes Angebot fir
Teilnehmer aus vergangenen Akademien.

Das Programm im Uberblick

« Tag 1: Vom Leitbild zur Strategie
Leitplanken der Strategieentwicklung
kennenlernen und umsetzen

» Tag 2: Effizienz und Sicherheit durch
digitale Prozesse steigern
Mehrwerte flir Kanzlei und Mandan-
ten schaffen

« Tag 3: Erfolgreiches Kanzleimarketing
Kanzleistarken nutzen, um Mandan-

»
9

ten zu begeistern und als Multiplika-
toren zu gewinnen

» Tag 4: Mitarbeiter fordern und fiithren
Fiihrungsinstrumente und -methoden
fur eine erfolgreiche Personalentwick-
lung umsetzen

» Tag 5: Herausforderungen aktiv meis-
tern
Riickschlage und Umbriiche mit ge-
eigneten Methoden bewiltigen

Termin und Ort
23. bis 27. Juli 2018,
Hotel Neptun in Rostock-Warnemiinde

MEHR DAZU

Buchungsmoglichkeiten und weitere Informationen:
DATEV-Sommerakademie 2018, Art.-Nr. 70120

Alle Themen der DATEV-Sommerakademie sind Bestandteil der Management-
Weiterbildung und auch einzeln und in beliebiger Reihenfolge buchbar — an
mehreren Terminen und verschiedenen Orten deutschlandweit.

Management-Weiterbildung, www.datev.de/management-seminare

Neue Aktion

DATEV-Verlagsmedien kennenlernen

Fachliteratur | Mit rund 360 Titeln bietet der DATEV-Shop eine umfassende

und unverzichtbare Praxisbibliothek flr Steuerberater, Rechtsanwalte und

Wirtschaftsprifer — und Ubrigens auch deren Kanzleimitarbeiter.

Testen Sie uns — vollkommen gratis und
unverbindlich. Bis 31. Mai 2018 konnen
Sie folgende Titel der DATEV-Fachlitera-
tur kostenlos im DATEV-Shop bestellen
und sich selbst iiberzeugen:

Kompaktwissen Lohn und Personal:

« Beschaftigung von Praktikanten,
E-Book: Art.-Nr. 19690
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 Arbeitsrecht und Sozialversicherungs-
recht in der Insolvenz,
E-Book: Art.-Nr. 19561

Kompaktwissen Baugewerbe
 Zuschlagssatze und Verrechnungslohn
im Bau, 2. Auflage,
E-Book: Art.-Nr. 19868

Kompaktwissen Berater
- Hausliches Arbeitszimmer,
E-Book: Art.-Nr. 19689

Kompaktwissen GmbH-Berater
« Verlustverrechnung bei der
GmbH, 3. Auflage,
E-Book: Art.-Nr. 19871


https://www.datev.de/web/de/datev-shop/wissensvermittlung/praesenzseminare/70120-datev-sommerakademie-fuenf-tage-fuer-ihren-erfolg/
https://www.datev.de/management-seminare
https://www.datev.de/web/de/datev-shop/wissensvermittlung/fachliteratur-e-books/beschaeftigung-von-praktikanten-e-book/index-2.html
https://www.datev.de/web/de/datev-shop/wissensvermittlung/fachliteratur-e-books/19561-arbeitsrecht-und-sozialrecht-in-der-insolvenz/
https://www.datev.de/web/de/datev-shop/wissensvermittlung/fachliteratur-e-books/zuschlagssaetze-und-verrechnungslohn-im-bau-2-auflage-e-book/index-2.html
https://www.datev.de/web/de/datev-shop/wissensvermittlung/fachliteratur-e-books/19689-haeusliches-arbeitszimmer-e-book/
https://www.datev.de/web/de/datev-shop/wissensvermittlung/fachliteratur-e-books/verlustverrechnung-bei-der-gmbh-3-auflage-e-book/

Abschlussprifung

Prufungsberichte digital unterschreiben

Digitale Signatur | Die Digitalisierung verandert vor allem Routinetatigkeiten.
Stellen Sie sich dieser Herausforderung und nutzen Sie die Chance, gedruckte

Prafungsberichte komplett oder teilweise durch elektronisch qualifiziert signierte

PDF-Prifungsberichte zu ersetzen.

Die Voraussetzungen dafiir wurden bereits
geschaffen. Die eIDAS-Verordnung und
die Anderung der Berufssatzung fiir Wirt-
schaftspriifer/Vereidigte Buchpriifer ma-
chen es moglich, und die DATEV-Program-
me zur Abschlusspriifung unterstiitzen Sie
bei der Umsetzung.

Voraussetzungen schaffen

Damit Sie Ihre Priifungsberichte in elekt-

ronischer Form abgeben konnen, benoti-

gen Sie:

1. Eine Signaturkarte fiir qualifizierte Sig-
naturen und ein kompatibles Kartenle-
segerat

2. Eine Signatur-Software fiir qualifizierte
Signaturen: Die prozessintegrierte Sig-
natur-Software Sign Live! CC des An-
bieters intarsys mit DATEV-Schnittstel-
le unterstiitzt Sie komfortabel im ge-
wohnten DATEV-Programmumfeld.
Weitere Informationen dazu finden Sie
auf dem DATEV-Marktplatz

3. Thre Unterschrift und Ihr Berufssiegel
in elektronischer Form

Digitale Signatur einfiligen

Haben Sie die Voraussetzungen erfillt,
steht der qualifizierten Signatur nichts
mehr im Weg. Fligen Sie im ersten Schritt
Thre Signatur und Ihr Berufssiegel tiiber
Einfiigen | Signatur/Siegelbild in Thren
Priifungsbericht ein. Uber das neue Fens-
ter Signatur-/Siegelbild einfigen wird eine
Einfach- oder auch Zweifachsignatur un-
terstutzt.

Bei Bedarf konnen Sie nach dem Einfiigen
die Signaturzeile nach Thren Wiinschen
gestalten, um sie anschliefend als Signa-
turzeile zu speichern und auch in anderen
Berichten zu verwenden.

PDF erstellen und qualifiziert signieren
Nach Bearbeitung Thres Dokuments wah-
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Signatur-/Siegelbild einfigen

Signatur-/Unterschriftsbild fur eine Unterschrift
Bilddatei fur Signatur:

Bilddatei fir Siegel:

Signatur-/Unterschriftsbild fur zwei Unterschriften
Bilddatei fir 1. Signatur:

Bilddatei fur 1. Siegel:

Bilddatei fur 2. Signatur:

@ vorhandenes Signatur-/Siegelbild

Nummer Bezeichnung

1 WP A und WP B

2 WP C (Berichtskritiker)
3 WP D (Priifungsleiter)

Vorschau:

= = = =
i

len Sie Datei | Ausgeben | PDF mit qualifi-
zierter Signatur, um eine PDF-Datei mit
qualifizierter Signatur und Siegel zu erstel-
len. Fiir die Revisionssicherheit muss ein
Schreibschutz gesetzt und der Dokument-
status auf fertiggestellt gedndert werden.
So wird sichergestellt, dass nur fertigge-
stellte und nicht verdnderbare Berichte
ausgegeben werden.

AbschlieBend miissen Sie nur noch die PIN
Ihrer qualifizierten Signaturkarte zur Au-
thentifizierung eingeben. Damit ist der Sig-
naturvorgang abgeschlossen, und ein revi-
sionssicheres PDF/A-Dokument wird auto-
matisch an einem von Ihnen ausgewahlten
Speicherort abgelegt. Der fertige PDF-Prii-
fungsbericht macht den gedruckten, hand-
signierten und gesiegelten Priifungsbe-
richt unnotig. Dieser Prozess ist laut der
Berufssatzung der Steuerberater natiirlich
auch fiir Erstellungsberichte zuldssig.

MEHR DAZU

Weitere Informationen
einschlieBlich einem Servicevideo
zur digitalen Signatur finden Sie
in der Info-Datenbank (Dok.-Nr.
1001335).

Kontakt: Fragen zum Programm
Abschlussprifung beantwortet
der Programmservice Abschluss-
prufung

Telefon: +49 911 319-37891
E-Mail: abschlusspruefung@
service.datev.de

Fragen zum Programm
Bilanzbericht beantwortet der
Programmeservice Bilanzbericht
Telefon: +49 911 319-34735
E-Mail: bilanzbericht@service.
datev.de

DATEV magazin
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Fotos: vladwel, erhui1979/Getty Images

DATEV Abschluss- und Datenpriifung
Effizienter
IT-Einsatz

Praxiswerkstatt | Sehen Sie
anhand eines Musterfalls, wie Sie
mit DATEV-Software bei der Ab-
schlussprufung effizient auch bei
groBen Datenmengen arbeiten.

Der Musterfall handelt von der Muster-
glas GmbH, deren Vertrieb ausschlief3-
lich tiber einen Onlineshop stattfindet.
Viele Transaktionen im Shop sind auto-
matisiert. Der Fall stellt somit eine typi-
sche Herausforderung dar: Wie priife
ich mit dieser Fiille an EDV-Daten mog-
lichst wirtschaftlich? Nur ein effizienter
IT-Einsatz, etwa mittels Massendaten-
analyse, macht die Prufung aufgrund
der Fiille der EDV-Daten wirtschaftlich.
Durch Ubungen, die Sie selbststindig
am Schulungs-PC durchfiihren, lernen
und erarbeiten Sie die Methoden, um
den Software-Einsatz zu optimieren.

Im Programm Abschlusspriifung com-
fort erfassen Sie die Priifungsergebnis-
se, die Sie unter anderem mithilfe des
Programms Datenpriifung erzielt haben.
Hinweis: Aufgrund der technischen Ge-
gebenheiten sind die Teilnehmerplatze
auf zehn begrenzt.

Termine

17.04.-18.04.2018 Berlin
24.04. - 25.04.2018 Dortmund
16.07.-17.07.2018 Stuttgart
25.07.-26.07.2018 Miinchen
17.09.-18.09.2018 Frankfurt
09.10.-10.10.2018 Koln

MEHR DAZU

Weitere Informationen auf
www.datev.de/praxiswerk-
statt-ap

Im DATEV-Shop: Art.-Nr. 73925
Ansprechpartnerin: Kerstin
Ringel

E-Mail:
apveranstaltungen@service.
datev.de
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DATEV Unternehmen online

Auswertungen
modernisiert

aﬂﬁ‘"\l

Personalwirtschaft | Das in DATEV Unternehmen online sowie in
der compact-Variante enthaltene Programm Auswertungen online
Personalwirtschaft zeigt sich seit Jahresbeginn moderner und

intuitiver.

Fiir alle Anwender von DATEV Unterneh-
men online sowie der compact-Variante
bietet die iiberarbeitete Anwendung eine
einfachere Moglichkeit, die Lohnauswer-
tungen an Mandanten zu verteilen.
Abgesehen davon, dass die Auswertungen
zentral an einer Stelle verfiigbar sind,
wartet das Programm mit weiteren neuen
Features auf:

+ E-Mail-Versand war gestern; heute: ein
intuitiv bedienbarer und sicherer Weg,
um Lohnauswertungen bereitzustellen

« verbesserte Suche und Filter, iiber die
Sie gezielt Lohnauswertungen finden

- einfacher Einstieg in die digitale

Zusammenarbeit mit DATEV Unterneh-
men online

- fiir internationale Kanzleien/Mandanten
geeignet durch eine englischsprachige
Programmoberflache

MEHR ZUM THEMA

Wie Sie mit den Auswertungen
der Lohnbuchfiihrung in DATEV
Unternehmen online arbeiten,
erfahren Sie in der Info-Daten-
bank: Unternehmen online: mit
Auswertungen der Lohnbuch-
flhrung arbeiten

(Dok.-Nr. 1071569)

Windows

Abkundigung von Betriebssystemen

Supportende | Microsoft beendet den Support fur die Betriebs-
systeme Windows 7 und Windows Server 2008 R2 ab 13. Januar
2020. Sicherheitsllicken, die danach erkannt werden, schlieBt Mi-
crosoft nicht mehr. Daher wird auch DATEV ab Januar 2020 diese
Betriebssysteme nicht mehr unterstitzen.

Januar 2020

Parallel zur Auslieferung der DATEV-
Programme 14.1 werden Windows 7
und Windows Server 2008 R2 abge-
kiindigt. Die DATEV-Programme 14.1
werden nicht mehr auf Vertraglich-
keit unter diesen Betriebssystemen
getestet. Mit Lieferung der DATEV-
Programme 12.0 im Sommer 2018
werden betroffene Rechner gelb ge-
kennzeichnet, damit Sie frithzeitig
die Umstellung auf ein aktuelles Be-
triebssystem planen konnen.

Sommer 2018

Parallel zur Auslieferung der DATEV-Pro-
gramme 12.0 (voraussichtlich August)

endet der DATEV-Support fiir Windows
8.1, Windows Server 2012 (ohne R2) und
Windows Server 2008 (ohne R2).

Die Installation wird angehalten und kann
nicht fortgesetzt werden. Online-Pro-
gramme, die DATEV derzeit entwickelt,
werden schon heute nicht mehr auf Win-
dows Server 2008 getestet. Wechseln Sie
auf das aktuelle Server-Betriebssystem
Windows Server 2016 oder auf das Ar-
beitsplatz-Betriebssystem Windows 10.

MEHR DAZU

www.datev.de/betriebs-
system-abkuendigung
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Werte & Visionen

Der Tulpencrash

Fotos: nicoolay, Katsumi Murouchi, mashuk/Getty Images

Borsencrash | Die erste Spekulationsblase der Welt entstand nicht durch Wetten auf
Kursschwankungen oder Immobilienwerte. Im Februar 1637 steuerte die niederlandische
» Tulpenmanie” auf ihren Hohepunkt zu. Seit vier Jahren schossen die Preise fuir
die unscheinbaren Knollen in fantastische Hohen. Doch der Traum vom schnellen
und leichten Gewinn zerplatzte und die Finanzwelt erlebte ihren ersten Borsencrash.

Autoren: Lukas Wollscheid, Tobias Birken
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angsam brach der Verkaufer in Angstschweill aus. Drei Mal

hatte er bereits seine Tulpenzwiebeln im abendlichen Schank-
kollegium (so wurde die Auktionsversammlung genannt) zum
Verkauf angeboten. Den urspriinglichen Preis von 1.250 Gulden
pro Pfund hatte er bereits auf 1.000 Gulden gesenkt — im Ver-
gleich zu den vorangegangenen Tagen ein Schnappchen. Aber
auch fiir dieses Angebot fand sich unter den anwesenden Aukti-
onsteilnehmern kein Interessent. Die meisten von ihnen hatten in
den letzten Tagen vergleichbare Summen bezahlt, in der Absicht,
durch die zu erwartende Wertsteigerung ihre Tulpenzwiebeln mit
deutlichem Gewinn weiterverkaufen zu konnen. Und heute: im-
mer noch kein Gebot. Ein Ruck ging durch die Versammlung und
plotzlich wurde es laut. Die immer wilder gestikulierenden Mén-
ner kannten alle nur noch ein Ziel: verkaufen!
So dhnlich muss man sich den Dienstagabend des 3. Februar 1637
vorstellen, als in einem Haarlemer Gasthof zum ersten Mal eine
Zwiebelauktion platzte. Innerhalb der nachsten zwei bis drei Mo-
nate verloren die meisten Tulpenzwiebeln bis zu 95 Prozent ihres
Wertes. Mehrere Millionen Gulden an Kapital wurden so vernich-
tet. Tausende von Kleinanlegern und Spekulanten, von zeitgenos-
sischen Kritikern abschétzig als ,,Floras Narrenkappen® (nach ei-
ner angeblich im antiken Rom zur Gottin der Blumen erhobenen
Kurtisane) bezeichnet, standen vor dem finanziellen Ruin.
Wirtschaftlich und kulturell befanden sich die Niederlande im ers-
ten Drittel des 17. Jahrhunderts im sogenannten Goldenen Zeital-
ter. Die Kaufleute suchten nach Investitionsmoglichkeiten fir den
erwirtschafteten Gewinn. Tulpen, seit den 1560er Jahren in den
Niederlanden bekannt, waren noch keine Massenware, und fir
seltene Sorten wurden hohe Preise gezahlt. Der wirtschaftliche
Boom fiihrte dazu, dass bald auch Geringverdiener kleine Vermo-
gen sparen oder investieren konnten. Gleichzeitig machten die
steigenden Preise die Tulpenzwiebel als vermeintlich selbstwach-
sende Investition fiir Anleger und Spekulanten attraktiv. Im Jahr
1633 trat erstmals der Fall ein, dass Tulpenzwiebeln als geldwer-
tes Zahlungsmittel im Immobilienverkauf eingesetzt wurden.
Mittlerweile wirkte sich der Preisanstieg nicht mehr nur auf die
seltenen Exemplare aus. Sogar die einfachen Zwiebeln wurden ab
1634 immer teurer, die Tulpe wurde durch Neuziuchtungen zur
Massenware.
Ab Herbst 1635 begannen die Niederlander, mit den noch im Bo-
den befindlichen Zwiebeln zu spekulieren. Die zuvor real gehan-
delten Tulpenzwiebeln wurden so durch Options- und Schuld-
scheine ersetzt. Die Gewinnerwartungen fiihrten zur Entstehung
eines Terminmarktes, was Kleinanleger wiederum zu kreditfinan-
zierten Ankaufen verfiihrte. Die neue Praxis, die Zwiebeln statt
nach Zahl nach Gewicht zu bewerten, steigerte deren Wert zu-
satzlich. Von nun an schossen die Preise in die Hohe, was sich zur
Jahreswende 1636/37 durch den exorbitanten Zustrom neuer
Kleinanleger noch einmal potenzierte. Zu diesem Zeitpunkt gin-
gen in den Niederlanden mindestens 5.000 Ziichter und Flo-
risten dem Tulpenhandel nach — bei insgesamt rund zwei

Millionen Einwohnern. Ein einziges Exemplar der Sor-

te ,Viceroy“ kostete zu diesem Zeitpunkt 2.500
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Gulden — der Gegenwert von: zwei Wagenladungen Roggen, vier
Mastochsen, vier Mastschweinen, zwolf Schafen, vier Fassern
Bier, zwei Fassern Wein, 1.000 Pfund Kase, einem Bett, einem Sil-
berbecher und einem Anzug, wie ein damaliger Autor auflistete.
Zum Vergleich: In den 1630er Jahren betrug der Jahreslohn eines
Amsterdamer Tuchmachers 250 Gulden, der eines mittleren Kauf-
manns 1.500 Gulden. Noch am 5. Februar 1637 wurde beim Ver-
kauf einer Zwiebelsammlung ein Gesamterlos von 90.000 Gulden
erzielt — dem ungefahren Wert von acht groBen Kaufmannshau-
sern in Amsterdam.

Diese Summe markierte zugleich das Ende der Manie. Bereits
zwei Tage zuvor war es zu den ersten Zusammenbriichen gekom-
men. Im Nachhinein betrachtet existierten dafiir zwei wesentliche
Griinde: Erstens fehlte es durch den vermehrten Handel einfacher
Knollen ab Februar 1637 an Vorraten, und die Neuziichtungen
deckten den Bedarf nicht. Gleichzeitig blieb neues Kapital aus, da
sich Neueinsteiger die einfachen Zwiebeln nicht mehr leisten
konnten. Zweitens verkauften zu diesem Zeitpunkt einige GroR-
handler ihre Bestdnde und entzogen so dem Markt Kapital. Der
Mangel an neuer Ware und Geld nahm dem gesamten Handel die
Substanz. Da es, im Gegensatz zu den qualitativ hochwertigen, fiir
gewohnliche Tulpen keine Kaufer mehr gab, beschleunigte sich
der Preisverfall. Diejenigen, die auf Kredit investiert hatten, zogen
verzweifelt ihr Geld aus dem Markt. Es kam zu panikartigen Ver-
kaufen, die potenzielle Kduferzahl sank, die Preise erreichten ei-
nen Tiefpunkt.

Der Zusammenbruch des Tulpenhandels 1637 weist das Schema
eines klassischen Borsencrashs auf. Da die Tulpenzwiebeln aller-
dings nicht an der Borse, sondern nur am Rande des niederlandi-
schen Wirtschaftssystems gehandelt wurden, blieben die Auswir-
kungen auf die direkt Involvierten beschrankt. Gerichtlich verord-
nete Annullierungen vieler Vertrage und die Liquidierung des
GroRteils der Schulden durch die Vereinbarung einer Ablosesum-
me bewirkten, dass bereits 1639 die meisten Streitfalle beigelegt
worden waren. Zuriick blieb schon bei den Zeitgenossen das Ge-
fiihl fiir einen gewissen Epochencharakter der Ereignisse. Bis
heute gilt die Tulpenmanie als die erste in einer Reihe von Speku-
lationsblasen ®

LUKAS WOLLSCHEID, TOBIAS BIRKEN

MEHR DAZU

Dash, Mike: Tulpenwahn. Die verriickteste Spekulation der
Weltgeschichte, Minchen 1999.

Graeber, David: Schulden. Die ersten 5000 Jahre, Minchen
2014.

Piper, Nikolaus: Geschichte der Wirtschaft, Weinheim,
Basel 2002.

Plumpe, Werner: Wirtschaftskrisen. Geschichte und
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Der Erfolg einer wirtschaftlichen Abschlusspriifung hangt von der risikoorientierten Priifungsplanung
und der skalierten Prifungsdurchfiihrung ab. DATEV Abschlussprifung comfort fiihrt Sie dabei
zielgerichtet und ziigig durch alle Aufgaben. Die Software bietet vollkommen transparente Prozesse

flr hochste Prifungsqualitat. So prifen Sie schnell, sicher und zukunftsorientiert — mit DATEV.

DATEV

Zukunft gestalten. Gemeinsam.






